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RESUMEN

Bajo estas lineas vamos a realizar un andlisis de los aspectos mas
relevantes de la regulacion de las intervenciones telefénicas en el
sistema procesal espafol. La normativa actual, producto de una

1 El autor es magistrado espafiol con mas de quince afios de antigiiedad en la carrera
judicial y destino en la Audiencia Provincial de Barcelona, érgano colegiado de
enjuiciamiento de delitos castigados con pena superior a cinco afios de prision.
Profesor permanente del area penal y procesal penal de la Escuela Judicial de
Espafia desde el afio 2015. Profesor del Curso de Formacién Judicial Especializada
dirigida a jueces, fiscales y defensores publicos iberoamericanos, afios 2016-2020.
Doctor en Derecho por la Universidad Auténoma de Barcelona. Licenciado en
Derecho Econdmico por la Universidad de Deusto. Experto en ciberdelincuencia,
ha impartido conferencias sobre esta materia en paises como Bolivia, Colombia,
Costa Rica y Perti. Autor de diversas publicaciones en revistas especializadas.
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reforma operada en el afio 2015, incorpora un copioso cuerpo
jurisprudencial y responde a la necesidad de salvaguardar la
calidad democratica de nuestro sistema procesal a través de un
adecuado respeto del principio de legalidad. La reforma, que
incorporé otras medidas de investigacion tecnolégica, contiene
aspectos relevantes como son el alcance objetivo y subjetivo de
la medida, el contenido de la resolucién judicial o la definicién
de los principios rectores para la adopcion de la medida.

Palabras clave: interceptacion de las comunicaciones telefdni-
cas; inviolabilidad de las comunicaciones; proceso penal; inves-
tigacion tecnoldgica; Espafia; principio de proporcionalidad.

ABSTRACT

In these lines, we will analyze the most relevant aspects of the
regulation of wiretapping in the Spanish procedural system.
The current regulation, product of a reform operated in 2015,
incorporates a copious jurisprudence and it responds to the need
to safeguard the democratic quality of our procedural system
through an adequate respect for the principle of legality. The
reform, which incorporated other technological investigation
measures, contains relevant aspects such as the objective and
subjective scope, the content of the judicial resolution or the
definition of the guiding principles for the adoption of the
measure.

Key words: intercepting telephone communications; inviolability
of communications; criminal process; technological research;
Spain; principle of proporcionality.
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1. INTRODUCCION

La regulacion del proceso penal en Espafia se encuentra recogida
fundamentalmente en una ley que data del afio 1881, la llamada
Ley de Enjuiciamiento Criminal (en lo sucesivo LECrim). Basada
en un sistema acusatorio mixto, en el que la funcién de investi-
gacion judicial se residencia en un 6rgano judicial unipersonal
(los juzgados de instruccion), ha sufrido multiples reformas a lo
largo de sus mas de cien afios de vigencia.

En los ultimos aflos han sido varios los anteproyectos de
reforma que han tratado de modificar el sistema procesal vigente?.
El objetivo no ha sido otro que procurar incorporarnos a la
linea seguida por la mayoria de los paises de nuestro entorno, que
han atribuido la funciéon de investigacion al Ministerio Fiscal,
por lo que el juzgado de instrucciéon queda con una funcién de
juez de garantias. Lo cierto es que esta reforma, que genera tanto
detractores como fervientes defensores, no ha tenido éxito por
la falta de consenso politico, algo convulso en los tltimos afios
en Espana.

A pesar de ello, existia una realidad constatable: la normativa
preexistente de la intervencion de las comunicaciones telefé-
nicas se antojaba insuficiente. La regulacion se circunscribia a
un solo articulo cuya simple lectura evidenciaba las costuras de
nuestra regulacion, pensada para un tiempo muy lejano al actual.
En concreto, antes de la reforma, decia el articulo 579 de la Ley
de Enjuiciamiento Criminal que

2. [...] el Juez podra acordar, en resolucién motivada, la inter-
vencién de las comunicaciones telefénicas del procesado, si
hubiere indicios de obtener por estos medios el descubri-
miento o la comprobacion de algin hecho o circunstancia
importante de la causa. 3. De igual forma, el Juez podra acor-
dar, en resolucién motivada, por un plazo de hasta tres
meses, prorrogable por iguales periodos, la observacion de las
comunicaciones [...] telefénicas de las personas sobre las que

2 Actualmente, se acaba de elaborar por la comisién de expertos una propuesta.
Disponible en Consejo de Ministros (2011).
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existan indicios de responsabilidad criminal, asi como de las
comunicaciones de las que se sirvan para la realizacion de sus
fines delictivos. 4. En caso de urgencia, cuando las investiga-
ciones se realicen para la averiguacion de delitos relacionados
con la actuacién de bandas armadas o elementos terroristas
o rebeldes, la medida prevista en el nimero 3 de este articulo
podra ordenarla el Ministro del Interior o, en su defecto, el
Director de la Seguridad del Estado, comunicandolo inme-
diatamente por escrito motivado al Juez competente, quien,
también de forma motivada, revocara o confirmara tal reso-
lucién en un plazo maximo de setenta y dos horas desde que
fue ordenada la observacion.

Las carencias habian traspasado fronteras y habian sido pues-
tas de manifiesto por instancias internacionales desde la Sen-
tencia del Tribunal Europeo de los Derechos Humanos, del 30 de
julio de 1998, caso Valenzuela Contreras contra Espana®. La
reforma operada por el legislador en el afio 1988, a través de la Ley
Organica 4/1988, del 25 de mayo, que introdujo el precepto trans-
crito, no fue suficiente, y las altas instancias judiciales nacionales,
la Sala de lo Penal del Tribunal Supremo y el Tribunal Constitu-
cional, realizaron un arduo esfuerzo de interpretacion, comple-
tando aquellas carencias.

Pero el avance de la ciberdelincuencia conllev6 la necesidad
de adoptar otro tipo de medidas como la colocacion de micréfonos
o la interceptacion de comunicaciones telematicas. Dificilmente
se podian adoptar estas medidas con un alto grado de injerencia
en el derecho a la intimidad sin un adecuado presupuesto legal.
El simple desarrollo constitucional, por reconocible que fuese
esa labor, afectaba también la calidad democratica de nuestro
Estado de derecho.

Ello es lo que motiva que el legislador acometa una reforma
inaplazable sin esperar a la reforma del modelo procesal. Se
trata de la reforma operada por la Ley Organica 13/2015, del 5
de octubre, de modificacion de la Ley de Enjuiciamiento Criminal

3 Tienen la version en espafol de esta sentencia en European Court of Rights (1998).
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para el fortalecimiento de las garantias procesales y la regulacion
de las medidas de investigacién tecnoldgica. La reforma regula
cinco medidas de investigacidon, que vienen precedidas de un
conjunto de disposiciones comunes a todas ellas: interceptacion
de las comunicaciones telefénicas y telematicas; captacion y
grabacion de comunicaciones orales mediante la utilizaciéon de
dispositivos electrénicos; utilizacion de dispositivos técnicos de
captacion de la imagen, seguimiento y de localizacion; registro de
dispositivos de almacenamiento masivo de informacion; y regis-
tros remotos sobre equipos informaticos.

En este trabajo nos vamos a centrar en el analisis de la inter-
ceptaciéon de las comunicaciones telefénicas. De su importancia
no cabe duda. Esta afecta al derecho al secreto de las comunica-
ciones, en el que se protege la comunicacién formal, independien-
temente del contenido de lo comunicado. Este derecho aparece
recogido en el art. 8 del Convenio para la Proteccién de los Dere-
chos Humanos y de las Libertades Fundamentales:

1. Toda persona tiene derecho al respeto de su vida privada y
familiar, de su domicilio y de su correspondencia. 2. No podra
haber injerencia de la autoridad publica en el ejercicio de este
derecho, sino en tanto en cuanto esta injerencia esté prevista
por la ley y constituya una medida que, en una sociedad
democratica, sea necesaria para la seguridad nacional, la segu-
ridad publica, el bienestar econémico del pais, la defensa del
orden y la prevencion del delito, la proteccion de la salud o de
la moral, o la protecciéon de los derechos y las libertades de
los demas.

Pero la razdn de ser de este trabajo obedece al desarrollo nacio-
nal de esta regulacion. La reforma disciplina todos y cada uno de
los aspectos de la medida de investigaciéon: su ambito subjetivo,
su alcance objetivo, el contenido de la resolucidn, los principios
rectores que deben respetarse en su adopcion, la ejecucion de la
medida, el acceso a las grabaciones o el acceso a los datos elec-
trénicos asociados o no a una comunicaciéon. Algunos de estos
aspectos son extrapolables a otras legislaciones, siquiera como
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criterios interpretativos jurisprudenciales para resolver determi-
nadas controversias. La importancia de armonizar y modernizar
nuestras legislaciones en un mundo cada vez mas globalizado es
otro aspecto a tener en cuenta. No son palabras gratuitas, sino
que aparecen como uno de los objetivos del Convenio Iberoame-
ricano de Cooperacidon sobre Investigaciéon, Aseguramiento y
Obtencion de Prueba en Materia de Ciberdelincuencia, suscrito
en Madrid en el afio 2014 en el ambito de la COM]IB*.

2. CONCEPTO DE INTERCEPTACION DE LAS
COMUNICACIONES TELEFONICAS

El legislador espafiol no da una definicién de qué se entiende por
comunicacion telefénica. A priori, esta carencia resulta irrele-
vante porque es notorio y conocido que estamos ante la escucha
y la grabacién de la comunicaciéon producida a través de un
teléfono. Sin embargo, actualmente todas las comunicaciones
telefénicas utilizan tecnologias digitales, manejadas por sistemas
informaticos, para su transmision y gestion técnica. Y los llama-
dos teléfonos inteligentes han pasado a convertirse en auténticos
minicomputadores. La delimitacion de esta forma entre las comu-
nicaciones telefonicas y las telematicas se difumina.

En nuestra opinion, cuando hablamos de comunicaciones tele-
fonicas son aquellas que se producen a través del teléfono, que
no generan datos de trafico en nuestras facturas (conocidos como
megas o gigas) y que no se producen a través de internet. Parece
claro que una llamada a través de la red 4G es una llamada
telefénica, mientras que una llamada mediante WhatsApp es mas
bien telematica, por mas que se produzca a través del teléfono.
Lo mismo ocurre con los mensajes de texto. Los SMS han pasado
a ser una reliquia del pasado debido a apps de mensajeria como
la citada WhatsApp, Facebook o Telegram. Estas ultimas tampoco

4 Convenio disponible en Conferencia de Ministros de Justicia de los Paises Ibe-
roamericanos (2014).
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serian propiamente comunicaciones telefénicas, asi podamos
operarlas a través del teléfono.

En cualquier caso, mas alla de determinadas singularidades
en el alcance de la medida, la prevision expresa en la ley de que
se aplique a las comunicaciones telematicas el mismo régimen
previsto para las comunicaciones telefonicas, convierte la cues-
tion conceptual en meramente formal en Espaiia.

3. PRESUPUESTOS PARA LA ADOPCION DE LA
MEDIDA: CONTENIDO DE LA RESOLUCION
JUDICIAL Y PRINCIPIOS RECTORES

Como premisa basica es importante tener en cuenta, como hemos
reseflado en la introduccién, que en Espafia la instruccion de los
procedimientos judiciales corresponde a un érgano judicial uni-
personal (el llamado juez de instruccion). EI Ministerio Fiscal
es una parte mas del procedimiento, que interviene en defensa
del interés publico. Partiendo de esta premisa, la interceptacion
de las comunicaciones telefénicas es acordada por el juez de
instruccion, de oficio o a instancia del Ministerio Fiscal o la auto-
ridad policial, a través de solicitud escrita, con un plazo maximo
para resolver de veinticuatro horas®. La ejecuciéon permanece en
todo momento bajo el control de la autoridad judicial (arts. 588
bis b1y c1 LECrim).

Es por todos sabido que para que una injerencia en los dere-
chos fundamentales sea constitucionalmente legitima, es preciso
que se autorice mediante una resolucion judicial motivada, que
refleje la existencia de los presupuestos habilitantes de la medida
—previa incoacidon de un proceso penal, indicios de delito y su

5 Como regla especial, el legislador espafiol habilita expresamente al Gobierno
para ordenar la interceptacién en casos de urgencia cuando las investigaciones
se realicen para la averiguacidn de delitos relacionados con bandas armadas o
elementos terroristas, y da cuenta a la autoridad judicial en el plazo maximo de
veinticuatro horas (art. 588 ter d, apartado tercero).
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conexiéon con la persona afectada por la medida interesada—
y que satisfaga los principios de idoneidad, excepcionalidad,
necesidad y proporcionalidad.

Como apunta Santos (2017):

la motivacion resulta fundamental. Exige un examen riguroso del
contenido de la solicitud de la medida, asi como la justificacion
exhaustiva del cumplimiento de los principios esenciales para su
adopcion. Constituye asi elemento de garantia de constituciona-
lidad y validez de la medida, a la vista de los intereses en juego
y de la lesién que para los derechos fundamentales del investi-
gado implica su adopcidn. (p. 85)

La reforma acoge esta doctrina y da un paso mas alla al enu-
merar los extremos que ha de contener la resolucion judicial que
acuerde la interceptacion de las comunicaciones y que ademas
es predicable de todas las medidas de investigacion tecnoldgica
(art. 588 bis ¢ LECrim):

a) El hecho punible objeto de investigacion y su calificacién
juridica, con expresion de los indicios racionales en los que
funde la medida.

b) La identidad de los investigados y de cualquier otro afectado
por la medida, de ser conocido.

c) La extension de la medida de injerencia, especificando su
alcance, asi como la motivaciéon relativa al cumplimiento de
los principios rectores establecidos en el art. 588 bis a.

d) La unidad investigadora de Policia Judicial que se hara cargo de
la intervencion.

e) La duracion de la medida.

f) La forma y la periodicidad con la que el solicitante informara
al juez sobre los resultados de la medida.

g) La finalidad perseguida con la medida.

h) El sujeto obligado que llevard a cabo la medida, en caso de
conocerse, con expresa mencion del deber de colaboraciéon y
de guardar secreto, cuando proceda, bajo apercibimiento de
incurrir en un delito de desobediencia.
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Conviene precisar que en Espafia no todos los delitos legiti-
man la adopcién de esta interceptacion. El legislador exige que
la investigacion tenga por objeto delitos dolosos castigados con
pena con limite maximo de, al menos, tres afios de prision; delitos
cometidos en el seno de un grupo u organizacion criminal; deli-
tos de terrorismo; o delitos cometidos a través de instrumentos
informaticos o de cualquier otra tecnologia de la informacion o la
comunicacion o servicio de comunicacion (art. 588 ter a LECrim).
Esto no quiere decir que la concurrencia de algunos de estos
delitos determine automaticamente la legitimidad de la medida.
Serd un presupuesto necesario, pero seguido del andlisis de la
proporcionalidad en el caso concreto. Y, en este sentido, el legis-
lador espafiol ha establecido una definicién concreta y expresa
de cada uno de estos principios en el art. 588 bis a LECrim. Por
su relevancia, a efectos de derecho comparado, merece especial
atencion el analisis pausado de estos principios rectores:

2. El principio de especialidad exige que una medida esté rela-
cionada con la investigacion de un delito concreto. No podran
autorizarse medidas de investigacion tecnologica que tengan
por objeto prevenir o descubrir delitos o despejar sospechas
sin base objetiva.

3. El principio de idoneidad servira para definir el &mbito obje-
tivo y subjetivo y la duracion de la medida en virtud de su
utilidad.

4. En aplicacion de los principios de excepcionalidad y necesidad
solo podra acordarse la medida:

a) cuando no estén a disposicién de la investigacidn, en aten-
cion a sus caracteristicas, otras medidas menos gravosas
para los derechos fundamentales del investigado o encau-
sado e igualmente ttiles para el esclarecimiento del hecho,
o cuando el descubrimiento o la comprobacién del hecho
investigado, la determinacién de su autor o autores, la ave-
riguacion de su paradero, o la localizacion de los efectos del
delito se vea gravemente dificultada sin el recurso a esta
medida.

[..]
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5. Las medidas de investigacion reguladas en este capitulo solo se
reputaran proporcionadas cuando, tomadas en consideracion
todas las circunstancias del caso, el sacrificio de los derechos
e intereses afectados no sea superior al beneficio que de su
adopcioén resulte para el interés publico y de terceros. Para
la ponderacién de los intereses en conflicto, la valoracion del
interés publico se basarad en la gravedad del hecho, su tras-
cendencia social o el ambito tecnolégico de produccion, la
intensidad de los indicios existentes y la relevancia del resul-
tado perseguido con la restriccion del derecho.

A la vista de estos cuatros principios, nos gustaria realizar
dos consideraciones: por un lado, obsérvese como se deja cons-
tancia expresa de la imposibilidad de realizar investigaciones
prospectivas, cuando el articulo dispone que no podran autori-
zarse medidas de investigacion tecnologica que tengan por objeto
prevenir o descubrir delitos o despejar sospechas sin base obje-
tiva; y, por otro lado, debemos prestar una especial atencion al
principio de proporcionalidad.

Como sefiala Delgado (2016), el principio de proporcionalidad
despliega sus efectos en dos ambitos: en la actividad del legis-
lador, obligandolo a ponderar las necesidades del ius puniendi
frente a las exigencias derivadas del adecuado respeto a los dere-
chos fundamentales afectados; y frente al drgano jurisdiccional,
exigiéndole una ponderacion de todas las circunstancias concu-
rrentes en cada caso concreto. Este segundo es al que se refiere
el legislador en este precepto (pp. 344-345). El legislador ofrece
una serie de criterios para valorar el principio de proporciona-
lidad en sentido estricto: a) la trascendencia social o el dambito
tecnolégico de produccidn: esta segunda referencia resulta esen-
cial para poder luchar contra el cibercrimen. Si el delincuente ha
utilizado las nuevas tecnologias para facilitar la comisiéon de su
ilicito penal, parece l6gico que el Estado pueda luchar con esas
mismas herramientas en la busqueda del esclarecimiento del
hecho y la determinacién de los responsables; b) la gravedad del
hecho, en el que habra que tener en cuenta la pena asignada al
tipo penal, pero también el bien juridico protegido y la propia
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dinamica comisiva; c) la relevancia del resultado perseguido con
la restriccién del derecho; y d) la intensidad de los indicios racio-
nales de criminalidad.

4. ALCANCE SUBJETIVO Y OBJETIVO DE LA
MEDIDA DE INVESTIGACION

41. AMBITO SUBJETIVO

La norma espafola regula con detalle el ambito subjetivo de la
medida. Para intervenir un terminal o medio de comunicacién
no es necesario que el investigado® tenga la titularidad. Es sufi-
ciente con que lo utilice habitual u ocasionalmente (art. 588 ter
b1 LECrim).

Dos cuestiones nos podemos plantear: ;qué ocurre cuando el
investigado hace uso de celulares de terceras personas?; y ;es
posible intervenir un celular ignorando los datos concretos de la
persona que vamos a investigar?

Respecto a la primera pregunta, la ley prevé la posibilidad
de intervenir los pertenecientes a una tercera persona en tres
supuestos alternativos: a) que exista constancia de que el sujeto
investigado se sirve del tercero para transmitir o recibir infor-
macion; b) que el titular colabore con la persona investigada en
sus fines ilicitos o se beneficie de su actividad; o c) que sea uti-
lizado maliciosamente via telematica sin conocimiento de su
titular. En los casos cada vez mas habituales de desapariciones
de jovenes en los que existen sospechas de criminalidad, sera
posible intervenir el terminal o medio de comunicacidn de la pro-
pia victima cuando sea previsible un grave riesgo para la vida
(art. 588 ter b y c LECrim).

6 Conviene aclarar que el término «investigado» ha sido introducido en nuestro pro-
ceso penal con motivo de la misma reforma operada por la Ley Organica 13/2015,
en sustitucién del antiguo y estigmatizado término de «imputado». Con arreglo
al predmbulo de esta reforma, el término investigado sirve «para identificar a la
persona (fisica o juridica, ahadimos nosotros) sometida a investigacién por su
relacién con un delito».
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La segunda pregunta se la plantea Santos (2017) cuando
reflexiona sobre el hecho de que uno de los efectos de la prohibi-
cion de acordar medidas de investigacién con caracter prospec-
tivo es la necesidad de identificar a los investigados (p. 89). No
obstante, considera que esta reflexion puede plantearse en tér-
minos absolutos cuando no sea posible identificar al autor o este
utilice un seudénimo, y ello porque en su opinién la norma da
cobertura legal para interpretar que aquella determinacion solo
es exigible cuando sea conocido.

4.2. AMBITO OBJETIVO

El legislador espafiol determina también el alcance de qué medi-
das puede comprender la interceptacién de las comunicaciones
telefonicas. Asi, el art. 588 ter d LECrim habilita para acordar:

e Elregistro y la grabacion del contenido de la comunicacién.

e El conocimiento de su origen o destino, en el momento en
que se realiza la comunicacion.

e Lalocalizacion geografica del origen o el destino de la comu-
nicacion

e El conocimiento de otros datos de trafico asociados o no
asociados, pero de valor afladido a la comunicacién.

Sobre la base de este precepto podemos establecer tres consi-
deraciones:

En primer lugar, el legislador distingue entre el acceso al con-
tenido de la comunicacion telefénica y los datos electrénicos aso-
ciados 0 no a un proceso de comunicacién. Los datos asociados
a un proceso de comunicacion son los conocidos como datos de
trafico’. Como hemos expuesto, la Ley de Enjuiciamiento Criminal

7 Elart. 1 del Convenio de Budapest de 2001 define los datos sobre el trafico como
«cualesquiera datos informaticos relativos a una comunicacién por medio de un
sistema informatico, generados por un sistema informdatico como elemento de
la cadena de comunicacién, que indiquen el origen, destino, ruta, hora, fecha,
tamafio y duracién de la comunicacién o el tipo de servicio subyacente». Por su
parte la Ley de Enjuiciamiento Criminal, los define como «todos aquellos que se
generan como consecuencia de la conduccién de la comunicacién a través de una
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cita expresamente el origen y el destino de la comunicacion, o
la geolocalizacion de los intervinientes en ella. Cuando habla-
mos de datos no asociados a una comunicacion concreta estamos
pensando en los datos del nimero de cuenta bancaria donde se
domicilian los recibos o los datos de las antenas BTS (sin recurrir
a grandes tecnicismos podemos decir que son aquellas estacio-
nes a las que se conectan nuestros teléfonos moviles para tener
cobertura 3G, 4G o 5G, en cada momento, lo que nos permite reci-
bir o realizar llamadas, o recibir mensajes de todo tipo).

En segundo lugar, aunque no lo diga expresamente el texto
legal, el legislador prevé la posibilidad de que esta intercepta-
cion se pueda producir en tiempo real («en el momento en que
se realiza la comunicacién») o en diferido, esto es, a posteriori.
Comencemos por la modalidad «a tiempo real». En Espafia el
sistema utilizado para la ejecucién de la interceptacion se conoce
con el nombre de SITEL (sistema integrado de interceptacion de
telecomunicaciones.) Como sefialan Ruiz y Vidal (2016), quienes
realizan una interesante reflexion sobre la constitucionalidad
del sistema:

es un avanzado sistema informatico desarrollado por la multina-
cional Ericsson en el afio 2002, depende del Ministerio del Inte-
rior y es utilizado conjuntamente por las Direcciones Generales
de Policia y Guardia Civil, asi como por el Centro Nacional de
Inteligencia. El desarrollo de este sistema informatico, como se
desprende de la Sentencia del Tribunal Supremo de 13 de marzo
de 2009, responde a la necesidad de articular un mecanismo
moderno, automatizado, simplificador y garantista para la figura
o concepto juridico de la intervenciéon de las comunicaciones.

El sistema SITEL, utilizado en Espafia para ejecutar las inter-
ceptaciones, habilita para no solo escuchar y grabar el contenido
de las comunicaciones telefonicas, sino para acceder también en

red de comunicaciones electrdnicas de su puesta a disposicion del usuario, asi como
de la prestacién de un servicio de la sociedad de la informacién o comunicacién
telematica de naturaleza analoga» (art. 588 ter b, apartado segundo, parrafo
tercero).
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tiempo real a determinados datos como son el numero de origen
y destino de la comunicacién, asi como la ubicacion en el espacio
(su geolocalizacion) de los intervinientes en la llamada.

Pero también existe la posibilidad de acceder a los datos elec-
tronicos asociados o no a un proceso de comunicacion a posteriori,
cuando sean datos almacenados por las compaiiias prestadoras
del servicio de las comunicaciones bien en el cumplimiento de
sus obligaciones legales de retencién de datos?, bien por motivos
comerciales. Para ello sera necesario también una resolucién judi-
cial, y pueden acordarse medidas de aseguramiento para garan-
tizar su efectividad. En concreto, el articulo 588 ter j LECrim
regula el acceso de datos de trafico existentes en archivos auto-
matizados. Estos datos solo podran ser incorporados con autori-
zacion judicial siempre que su conocimiento resulte indispen-
sable para la investigacion, incluida la busqueda entrecruzada o
inteligente de datos. Habra que razonar los datos que se solici-
tan y las razones que justifican la cesidn®. Pero, es mas, la Ley de
Enjuiciamiento Criminal habilita a la Policia Judicial y al Minis-
terio Fiscal para que puedan ordenar a cualquier persona fisica
o juridica el aseguramiento y la conservacion de datos almace-
nados con el objetivo de evitar su eliminaciéon o manipulacion y
garantizar la ulterior incorporacién al proceso judicial. Los datos
se conservaran durante un periodo maximo de noventa dias,

8 La Ley 25/2007, del 18 de octubre, de conservacién de datos relativos a las
comunicaciones electrdnicas y a las redes publicas de comunicaciones. Se trata
de una transposicion de la Directiva 2006/24/CE, del Parlamento Europeo
y Consejo, del 15 de marzo, sobre conservacion de datos generados o tratados
en relaciéon con la prestaciéon de servicios de comunicaciones electrénicas de
acceso publico o de redes publicas de comunicaciones. Tienen esta norma a su
disposicion en el siguiente URL: https://www.boe.es/buscar/act.php?id=BOE-A-
2007-18243&p=20140510&tn=1

9 La exigencia de autorizacién judicial se adecia a la doctrina sentada por las
sentencias del Tribunal de Justicia de la Unién Europea del 8 de abril de 2014 y
el 21 de diciembre de 2016 sobre la Directiva 2006/24/CE, que abogaban por el
control judicial de dicha cesién a fin de garantizar los derechos fundamentales
a la intimidad y a la protecciéon de datos. La sentencia del 21 de diciembre de
2016 esta a su disposicion en http://curia.europa.eu/juris/document/document.
jsf?docid=186492&doclang=ES
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prorrogable una sola vez hasta que se autorice la cesion o se
cumplan ciento ochenta dias (art. 588 octies LECrim). Ello no es
mas que una consecuencia del art. 16 del Convenio de Budapest
de 2001, sobre ciberdelincuencia.

Ahora bien, cabe plantearse si cualquier delito legitima y
habilita para acceder a estos datos. En este punto cobra espe-
cial importancia la Sentencia del Tribunal de Justicia de la Union
Europea, Gran Sala, del 2 de octubre de 2018, sobre el umbral de
gravedad del delito que puede legitimar el acceso'’. El Tribunal
determin6 que cuando la injerencia en los derechos no sea espe-
cialmente grave, la diligencia de investigacién puede estar justi-
ficada por el simple objetivo de prevenir, investigar, descubrir
y perseguir infracciones no especialmente graves, delitos en
general.

Siguiendo con los datos electrénicos, como excepcién a la nece-
sidad de resolucién judicial para recabar datos electrénicos aso-
ciados o0 no a un proceso de comunicacion, los arts. 588 ter k
y | LECrim habilitan para que en el ejercicio de sus funciones la
policia judicial pueda valerse de artificios técnicos para conocer
los cédigos de identificacidon de cualquier medio de comunica-
cion, con referencia expresa al IMSI o el IMEI de un dispositivo.
A estos artificios se refiere Barrio (2018), cuando expone que asi
sucede con los IMSI-catchers o stingrays, que funciona como una
antena simulada a modo de puente entre la antena del operador
de la red mévil y los dispositivos para posibilitar la captura de
estos datos sin conocimiento del usuario investigado (p. 265).

Ademas, el art. 588 ter m LECrim habilita tanto a la Policia
Judicial como al Ministerio Fiscal para dirigirse a los prestadores
de servicios para que faciliten la titularidad de estos datos no
asociados a un proceso de comunicacion concreto. También
podran solicitar que se les provean el nimero de teléfono o los
datos identificativos de cualquier medio de comunicacion.

10 Sentencia disponible en el siguiente enlace: http://curia.europa.eu/juris/docu
ment/document.jsf?text=&docid=206332&pagelndex=0&doclang=ES&mode=ls
t&dir=&occ=first&part=1&cid=945817
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Esta misma posibilidad diferida de acceder al contenido de
la comunicaciéon seria también factible en el caso del propio
contenido de la comunicacién cuando se encontrase grabada en
un dispositivo electrénico, pero en tal caso la norma que diligencia
investigaciéon aplicable seria la del registro de dispositivos
informaticos.

Finalmente, en cuanto a la duracién posible de la intercepta-
cion, contamos con una duracion inicial maxima de tres meses,
prorrogable hasta un maximo de dieciocho meses. Se prevé expre-
samente como dies a quo para realizar el computo la fecha en que
se dictd la resolucién judicial, con independencia del momento
en que se hizo efectiva.

5. ASPECTOS PRACTICOS DE LA REFORMA

La primera pregunta que nos tenemos que plantear es si es
posible intervenir una comunicaciéon entre el investigado y su
letrado. La respuesta es negativa. Como sefiala Boldé (2015),
la reforma del afio 2015 recogié una doctrina jurisprudencial
del Tribunal Supremo bien definida sobre el derecho a la con-
fidencialidad entre las conversaciones de abogado y cliente en
el proceso penal. La reforma determina que como regla general
todas las conversaciones de los investigados, detenidos o no, con
sus letrados tendran caracter confidencial. Como consecuencia
de ello, si estas conversaciones o comunicaciones hubieran sido
captadas o intervenidas durante la ejecucion de alguna de las
diligencias reguladas en esta ley, el juez ordenara la eliminacion
de la grabacién, dejando constancia de estas circunstancias en
las actuaciones. Ahora bien, esta regla general tiene una excep-
cion legalmente prevista, cual es que se constate la existencia de
indicios objetivos de la participacién del abogado en el hecho
delictivo investigado o de su implicacion junto con el investigado
o encausado en la comision de otra infraccién penal (arts. 118.4
y 520.7 de la Ley de Enjuiciamiento Criminal). En el caso de que
esta conversacion se produzca en un centro penitenciario, la
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Ley Organica General Penitenciaria de 1979 exige que se trate
de delitos de terrorismo (art. 51.2).

La segunda pregunta que nos planteamos es qué ocurre cuando
en el curso de una interceptacion aparecen indicios de la comi-
sion de otro delito distinto del que justific6 la adopcién de la
diligencia de investigacion. Estamos ante los llamados hallazgos
casuales (art. 588 bs i en relacion con el art. 579bis LECrim). El
legislador prevé que el resultado podra ser utilizado como medio
de investigacién o prueba en otro proceso penal. A tal efecto, se
procedera a la deduccién de testimonio de los particulares nece-
sarios para acreditar la legitimidad de la injerencia. Se incluiran
entre los antecedentes indispensables, en todo caso, la solicitud
inicial para la adopcion, la resolucion judicial que la acuerda
y todas las peticiones y las resoluciones judiciales de prorroga
recaidas en el procedimiento de origen. Recibidas las actuacio-
nes por el juez competente para conocer del nuevo delito, este
comprobara la diligencia de la actuacidn, evaluando el marco en el
que se produjo el hallazgo casual y la imposibilidad de haber soli-
citado la medida que lo incluyera en su momento. Como sefiala
Casanova (2016), esta norma regula acertadamente las exigen-
cias que durante los ultimos afios habia reclamado el Tribunal
Supremo en la materia, al tiempo que brinda una mayor seguridad
juridica (pp. 327-338). No obstante, la autora pone de mani-
fiesto que hubiese sido deseable que el legislador circunscribiera
la posibilidad de utilizar los resultados en el segundo proceso
cuando el delito objeto de investigaciéon en el segundo proceso
permitiese practicar una medida de intervencion telefénica.

La tercera pregunta que queremos resolver es si es viable téc-
nicamente y, en tal caso, si es valida la grabacidn de una conversa-
cion oral mantenida por el investigado con otra persona presente
e interceptada a partir de una llamada efectuada al teléfono, que
actuaria en este caso como micr6fono ambiente. La respuesta es
afirmativa. El teléfono pueda captar, también licitamente, conver-
saciones ambientales, incluso antes de que el destinatario de la
comunicacion haya descolgado el teléfono. En este sentido, la STS
n.°373/2016, del 3 de mayo, en un supuesto similar sefiala que
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En cuanto a la utilizacién del mévil de los investigados como
micréfono de ambiente, que se afirma por los recurrentes como
injerencia no autorizada y de la que también predican que con-
culca la inviolabilidad del domicilio, primeramente hemos de
despojar lo acaecido de tal naturaleza; inicamente cuando la lla-
mada ha sido establecida y el moévil la recibe, antes de aceptarla
el destinatario, el sistema comienza a grabar; es decir, la llamada,
para la que existia acuerdo judicial de intervencién y grabacidn,
ya se habia producido, con independencia de que si el destina-
tario no la acepta, no genere coste para quien la realiza. Pero el
ambito de la resolucidn judicial no depende del coste o gratuidad
de la llamada. De otra parte, la grabacién en esos instantes, no
se magnifica en su captacion, sino que al igual que acontece al
registrar conversaciones, los ruidos préximos o de ambiente del
preciso lugar donde se encuentren los moéviles conectados a tra-
vés de la correspondiente llamada, también restan grabados en
un segundo plano con mayor o menor precision [...].

Continta diciendo la sentencia, con cita de la STS 592/2013,
del 11 de junio (R] 2013, 7084), que

no era comprensible la denuncia sobre la potencialidad grabado-
ra derivada del sistema SITEL en referencia a que el terminal
telefénico capte cualquier conversacién que, una vez activado,
se produzca, no solamente a través de la linea telefénica sino en
el ambiente en que se encuentra ubicado.

La cuarta pregunta que nos planteamos es si la grabacién
clandestina de sus propias comunicaciones, por particulares, esta
sujeta a esta regulacion. Y la respuesta es negativa porque no
atenta contra el derecho al secreto de las comunicaciones (SSTS
n.°421/2014, del 16 de mayo y 250/2017, del 5 de abril) y afecta
Unicamente al derecho a la intimidad cuando «la conversacion
tuviera un contenido que afectara al ntcleo esencial del derecho
a la intimidad» (STS n.° 421/2014, del 16 de mayo). Por ello, la
admision como prueba de una de estas grabaciones no requiere
autorizacién judicial, pero si «un riguroso juicio de ponderacién
entre los derechos a la intimidad y a la propia imagen y la posible
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existencia de un fin legitimo, atendiendo siempre a los principios
de proporcionalidad, necesidad y racionalidad» (STS n.° 793/2013,
del 28 de octubre).

La quinta pregunta es qué ocurre si durante una grabacién
salen a luz cuestiones intimas del investigado ajeno a la investi-
gacion. Sobre esta cuestidon se ocupa también la reforma. Alzado
el secreto y expirada la vigencia de la medida de intervencion, se
entregara a las partes copia de las grabaciones y de las transcrip-
ciones realizadas. Sin embargo, esta regla general tiene excep-
ciones cuando se hayan grabado conversaciones intimas ajenas
a la investigacion (art. 588 ter i LECrim). En tal supuesto, si en
la grabacién hubiera datos referidos a aspectos de la vida intima
de las personas, solo se entregara la grabacion y la transcripcion
de aquellas partes que no se refieran a ellos. La no inclusion de
la totalidad de la grabacién en la transcripcion entregada se hara
constar de modo expreso. La ley concreta que una vez examina-
das las grabaciones y en el plazo fijado por el juez, en atencion al
volumen de la informacion contenida en los soportes, cualquiera
de las partes podra solicitar la inclusién en las copias de aquellas
comunicaciones que entienda relevantes y hayan sido excluidas.
El juez de instruccion, oidas o examinadas por si esas comunica-
ciones, decidira sobre su exclusion o incorporacion a la causa.

El legislador también habilita a los terceros afectados el acceso
a las grabaciones. Ello es posible porque el juez de instrucciéon
habra de notificar su existencia a las personas intervinientes en
las comunicaciones interceptadas, informandoles de las concre-
tas comunicaciones en las que haya participado. Si la persona
notificada lo solicita, se le entregara copia de la grabacion o
transcripcion de tales comunicaciones, en la medida que esto no
afecte al derecho a la intimidad de otras personas o resulte con-
trario a los fines del proceso en cuyo marco se hubiera adop-
tado la medida de injerencia. No obstante, como quiera que ello
puede acarrear una carga desproporcionada para los 6rganos
judiciales o directamente no ser viable, se establece la previsién
de que aquella obligacidon de notificacion al érgano judicial no
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existe cuando sea imposible, exija un esfuerzo desproporcionado
o pueda perjudicar futuras investigaciones.

Por ultimo, merece una mencién el deber de colaboracion y el
control de la medida. Respecto al primero, el art. 588 ter e LECrim
dispone que todos los prestadores de servicios de telecomunica-
ciones, asi como cualquier persona que de cualquier modo con-
tribuya a facilitar las comunicaciones a través del teléfono estan
obligados a prestar la asistencia y la colaboracién precisas para
la ejecucion de la medida y a guardar secreto, so pena de incurrir
en un delito de desobediencia. Respecto a la segunda cuestién, el
art. 588 ter f en relacion con el art. 588 bis g LECrim establecen
que la policia judicial, que es a quien corresponde la ejecucion de
la medida, daran cuenta al juez instructor con la periodicidad que
determine (que légicamente variara en funcion de la intensidad
de los indicios), mediante la aportacién de las grabaciones inte-
gras realizadas y la transcripcién de los pasajes que considere de
interés.

6. CONCLUSIONES

La reforma operada en el afio 2015 en el proceso penal espa-
nol ha supuesto un avance fundamental en la utilizaciéon de las
medidas de investigacion tecnoldgica, situando a Espafia en la
vanguardia en su reconocimiento y adopcion. La nueva regula-
cion establece una prolija normativa de la interceptacién de las
comunicaciones telefonicas, necesaria para dar respuesta al prin-
cipio de legalidad y salvaguardar el derecho fundamental a la
inviolabilidad de las comunicaciones. Aspectos como el conte-
nido exhaustivo de la resolucion judicial, el ambito subjetivo de la
medida o la definicion de los principios rectores de la adopcién de
la medida son especialmente relevantes. Si queremos luchar de
forma efectiva contra la delincuencia transnacional es importante
armonizar nuestras legislaciones. Este es el objetivo de los prin-
cipales instrumentos en esta materia como son el Convenio Ibe-
roamericano de Cooperacidn sobre Investigacion, Aseguramiento
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y Obtencion de Prueba en materia de ciberdelincuencia, hecho
en Madrid el 28 de mayo de 2014, y el Convenio del Consejo de
Europa sobre Ciberdelincuencia, hecho en Budapest el 23 de
noviembre de 2001.
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