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RESUMEN

La presente investigacion presenta una solucién para
combatir la delincuencia mediante la telefonia mévil.
Por tal motivo, se realizara una aplicaciéon para combatir
los hechos delictivos que se realizan por medio de
los teléfonos inteligentes. Funcionaria utilizando un
sistema que verifique hechos delictivos y los guarde
en un servidor para que, finalmente, el usuario pueda
evitar ser victima de alglin delincuente; ademas, se
ofreceria la posibilidad de alertar a los demas usuarios.
Los datos guardados en el servidor se almacenaran de
una forma correcta que les permita ser tomados en
cuenta en procesos legales, para lo cual se aplicara la
informética forense.

Palabras clave: Seguridad ciudadana, Telefonia movil,
Android, Informatica Forense.

ACEPTACION: JUNIO 2016

ABSTRACT

The present research is a solution to combat crime via
mobile phone, for this reason an mobile application will
be made to combat criminal acts that are performed by
the Smartphone. Using a system to verify the offenses
and keep them in a server so that finally the user can
prevent and not be the victim of the alleged offender,
in addition to alerting other users. Data stored on the
server will be stored in a correct way to be taken into
account in legal processes, which apply computer
forensics.
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1.INTRODUCCION

El surgimiento de la sociedad del conocimiento, construida sobre la base del intercambio de informa-
cién en gran escala, posible gracias a las tecnologfas de la informacién y comunicacién, ha traido como
consecuencia una reconfiguracién de la sociedad mundial. Junto a ella, se presenta una serie de delitos
que afectan la tranquilidad de la sociedad en su conjunto. La ciudadania, entendida como «la cualidad
y el derecho de los ciudadanos», ha sido uno de los objetos de estudio mds prototipicos dentro de la
sociologfa, la ciencia politica y el derecho (Carrién, 2007). Por otro lado, la tecnologia creada por el
hombre debe estar al servicio de ¢l y proporcionar herramientas para resolver los problemas que los
acosan. Este trabajo de investigacién presenta una solucidn para el problema de los delitos que atentan
contra la seguridad ciudadana.

1.1 Antecedentes

Segtin los estudios, andlisis y estadisticas, la inseguridad ciudadana ha ido aumentando no solo por la
cantidad de personas que realizan actos delictivos, sino por las modalidades o herramientas que estas
llegan a usar. La tecnologia ha aumentado, en un primer momento, para ayudar a los usuarios, pero se
ha utilizado, adicionalmente, con el fin de delinquir sin que se pueda penar a los responsables, debido
a la falta de pruebas y por no repercutir en los derechos de los demds. De ese modo, se ha protegido a
los supuestos culpables por los vacios legales (INEL, 2014).

La OCDE? define al delito informdtico como cualquier comportamiento antijuridico, no ético o
no autorizado, que esté relacionado con el procesamiento automdtico o transmisién de datos.

Segtin las dltimas estadisticas que se realizaron sobre los actos delictivos, en una poblacién de 100
personas, se examind cudntas son victimas de robo, estafa, intentos de robo y amenazas.
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Fig. 1. Fuente: Instituto Nacional de Estadistica e Informatica (INEI). Informe Técnico — Estadisticas de
Seguridad Ciudadana N° 6 — Marzo 2016.

3 OCDE: La Organizacion para la Cooperacion y el Desarrollo Economicos es un organismo de cooperacion inter-
nacional cuyo objetivo es coordinar sus politicas economicas y sociales.
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Como se puede apreciar, de cada 100 personas, 1,7 personas son victimas de robo; 6,3, de estafa;
siete, de intento de robo; y tres, de amenazas e intimidaciones.

Victimas de estafa por dmbito de estudio
Sermestres: enero - junio 2004 f enero - junio 2015
[Taza por cada 100 habitantes de 15 ¢ mas afios de edad)
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Fig. 2. Fuente: (Instituto Nacional de Estadistica e Informatica (INEI). Informe Técnico —
Estadisticas de Seguridad Ciudadana N° 3 Estafas — Setiembre 2014)

Vemos claramente que estos delitos ocurren generalmente de persona a persona. Sin embargo,
también se pueden observar delitos que no necesariamente necesitan del contacto directo con la vic-
tima, pues los delincuentes usan algin medio de comunicacién para realizar estafas, amenazas o inti-
midaciones, y extorsiones, lo cual ayudarfa a encubrir la identidad del criminal a través de un ndmero
desconocido por la victima (Garcia, 2014).

Las estafas que se muestran en la figura 2 son estadisticas que se separan pero que también se
realizan por medio de equipos méviles.
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Fig. 3. Fuente: Instituto Nacional de Estadistica e Informdtica (INEI). Informe Técnico —
Estadisticas de Seguridad Ciudadana N° 3 Motivos — Setiembre 2014.

Las amenazas o intimidaciones, las estafas o las extorsiones pueden ocurrir por medio de llamadas
telefénicas, mensajes de texto, correos electrénicos y mensajes escritos que son dejados por debajo de
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la puerta del hogar o negocio. No obstante, no todos estos delitos son denunciados. Como se puede
apreciar en la siguiente gréfica de porcentajes, existen razones especificas por las que no se realizan las
denuncias de los actos delictivos.

Situacién problemdtica
Problema general
El mecanismo de seguridad y alerta al ciudadano es deficiente..

Problemas especificos

— No existe un medio para diferenciar una llamada amenazante de una normal;
— El registro de denuncias de hechos delincuenciales no esté actualizado;

— El proceso de registro de denuncias es tedioso y complicado;

— No existe un repositorio de niimeros amenazantes.

Objetivos

Objetivo general

— Desarrollar una aplicacién movil para mejorar el sistema de seguridad y alerta para filtrar los
ndmeros amenazantes.

Objetivos especificos

—  Construir un repositorio para el alojamiento de niimeros sospechosos,

—  Crear un sistema para detectar las llamadas de los niimeros amenazantes,
—  Brindar la facilidad para el registro de denuncia por medio del sistema,
—  Implementar, validar y verificar la funcionalidad del sistema.

2. MARCO TEORICO
2.1. Delincuencia

La delincuencia se refiere a la cantidad de hechos delictivos que se realizan en un lugar. Gracias a ella,
se puede conocer el nivel de inseguridad que hay en dicho sitio. Sin embargo, no necesariamente quien
cometid un hecho delictivo es un delincuente, pues se puede llegar a probar que el acusado delinquié
de forma accidental. Asi lo senala Juan Visquez (2007):
Una persona que mate por accidente comprobado no es necesariamente un delincuente. Un nifio que
robe un pan para no morirse del hambre serd animicamente sano y no podremos considerarlo como
infractor. En el seno de una comunidad existen individuos capases de respetar y observar las leyes, pero
también hay otros para quienes esto resulta imposible.

Existe un conflicto entre el interés social y el interés de garantizar y proteger los derechos fun-
damentales de las personas, contra los cuales se rebela el delincuente. Hurtado Pozo (1996) senala,
respecto del delincuente:

La rebelién de éste contra el orden constituido lo convierte en un sujeto peligroso que, segtin evoca la
expresion, deberfa ser eliminado, sometido o vuelto inocuo. Con este objeto, debe recurrirse a medios
eficaces y, entre éstos, al Derecho Penal en especial (sic).

El delincuente es tomado como objeto de estudio de la criminologia contempordnea, ya que,

debido a él, se elabora una politica que los sancione y proteja al ciudadano posiblemente afectado en
un futuro (Guerra, 2013).
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2.2. Seguridad

El término de seguridad, en general, puede definirse como un estado en el que no existen riesgos,
que van desde la seguridad internacional hasta la seguridad de la persona. Cabe indicar que, en esta
investigacién, nos referiremos a la seguridad de la persona. Melissa Nobile Gonzdlez (2003) expresa:
«Este concepto ha venido sufriendo transformaciones importantes a nivel tedrico y préctico, en tanto
a la intensa dindmica mundial ha requerido nuevas concepciones para lograr adaptarse a sus propias
necesidades.

Sieso queda claro, se puede llegar a obtener diferentes conceptos segin el lugar y el dmbito donde
la palabra «seguridad» se mencione. En nuestro pafs, nos referimos a la seguridad como un servicio
que debe ser prestado por el Estado en sus diversos dmbitos, como seguridad ciudadana, seguridad
legislativa, entre otros (Info Regién, 2007).

2.3. Ciudadania

La ciudadania tiene dmbitos que pueden diferenciarse. Existe la ciudadania en el sentido politico,
que ve en dénde se rige y quién es el responsable de brindar derechos segtin su localidad. También,
la filosoffa la define como el deber de un ciudadano de tener cardcter y sentido de ciudadania. Para
entender el concepto de ciudadania es preciso definir el concepto de ciudadano. El Diccionario de la
lengua espariola lo define de la siguiente manera: «Habitantes de las ciudades antiguas o de estados
modernos, como sujetos de derecho politicos y que interviene, ejercitdndolos en el gobierno del pais».
Esta definicién destaca la naturaleza del ciudadano en relacién a los derechos politicos que ejerce
en el pais del cual es residente legal; es decir, la ciudadania implica el reconocimiento de los derechos
de un habitante por un Estado. Desde la posicién de Alberto Olvera (2008), se puede decir que
La sociologfa se pregunta por el origen historico del estatuto de ciudadania, por su evolucién y desa-
rrollo, y por el contenido de los derechos que constituyen la ciudadania, y ubica estos procesos como
parte de una larga etapa histérica en la que las relaciones entre los individuos y el Estado se han ido
redefiniendo. La filosoffa politica se cuestiona sobre el cardcter y el sentido de la ciudadania, sobre el
significado de ser ciudadano, sobre las relaciones que debe haber entre individuos y estado, y sobre las
relaciones entre ciudadanfa y democracia. Los dos enfoques son en realidad complementarios, pues se
informan mutuamente

2.4. Seguridad ciudadana

La seguridad ciudadana se considera como un bien escaso para la poblacién. Cada vez més, esta se ve
disminuida en América Latina, pero no por las fuerzas policiales que ocurren en el pais, ya que es el
resultado de un trabajo en equipo entre las diferentes organizaciones que brindan este bien, como el
Estado, las autoridades locales y la sociedad civil. Para poder aumentar la seguridad ciudadana se esta-
blecen ciertos pardmetros, tanto en el lado judicial como en el estado de derecho, como el limite de la
libertad, el pago de multas, las denuncias, etc. Asf lo manifiesta Fernando Carrillo (2007):

La seguridad ciudadana se ha convertido en un asusto prominente n la agenda de la consolidacién
democrética y el desarrollo de América Latina. Impone elevados costes econdmicos y se introduce en
la vida politica. La politica como bien publico, es responsabilidad primaria del Estado, pero también
compete a las autoridades locales y la sociedad civil. Una estrategia global frente a la violencia requiere
del fortalecimiento del Estado de Derecho, la reforma del sistema judicial y de la policia, de las prisio-
nes, mayores esfuerzos en la prevencién, y mayor participacién de la sociedad civil.

La seguridad ciudadana es una situacién social en la que predomina la sensacién de confianza, enten-
diéndola como ausencia de riesgos y dafos a la integridad fisica y psicoldgica. Con ella, el Estado debe
garantizar la vida, la libertad y el patrimonio ciudadano.
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Segtin la Ley No 27933, Ley del Sistema Nacional de Seguridad Ciudadana, se entiende por
Seguridad Ciudadana lo siguiente:

la accién integrada que desarrolla el Estado, con la colaboracion de la ciudadania, destinada a asegurar

su convivencia pacifica, la erradicacion de la violencia y la utilizacién pacifica de las vias y espacios

publicos. Del mismo modo, contribuir a la prevencién de la comisién de delitos y faltas (Zdrate et.

al,, 2013).

2.5. Delitos

El delito es una conducta humana que se opone al orden y la ley. Esta tltima es la que establece qué
hechos son considerados como tales. Por tanto, el delito puede ser considerado diferente segtn la ley
de cada lugar. Expreséndonos en términos de Jorge Machicado (2010), podemos afirmar que «el delito
fue siempre una valoracién de la conducta humana condicionada por el criterio ético de la clase que
domina la sociedad».

También serfa posible considerar que es la accién u omisién por la cual un individuo transgrede el
bien juridico tutelado por el Estado haciendo caso omiso de los preceptos legales que rigen en el pais.
Por ende, se debe entender que un delito es un hecho que solamente es precisado por la ley. Su Gnico
autor es el hombre que lo comete, pues, si el hombre no existe, el delito tampoco (Cervantes, 2005).

2.6. Delitos contra la libertad

Intimidacién y amenaza

El delito de robo con intimidacién se comprende cuando se llega a obtener el objeto de valor de la
victima inmediatamente después de que se le intimidé en el robo usando un arma blanca o de fuego.
Por su parte, el delito de amenaza ocurre cuando se llega a obtener el objeto de valor de la victima en
un futuro, pero no en el mismo momento en el que ocurre el delito.

Si se considera la definicién de cada uno de ellos y, de acuerdo a los tribunales, la diferencia radica
en que estaremos ante un delito de robo con intimidacién cuando la amenaza se realiza por parte del
ladrén con el objetivo de conseguir la entrega inmediata del objeto. Por otro lado, nos encontramos
frente a un delito de amenaza condicional con 4nimo de lucro si la amenaza se lleva a cabo con el pro-
posito de lograr la entrega de ese objeto en un futuro. Sin embargo, también se puede amenazar con
el tnico fin de lastimar psicolégicamente a la victima (Esteban Abogados, 2015).

Delitos contra el patrimonio

Extorsién

La extorsién es un hecho que consiste en obligar a la victima a dar el dinero o bienes por medio
de la intimidacién. El Cédigo Penal del Perd, en el articulo 200, consigna lo siguiente:

El que mediante violencia o amenaza obliga a una persona o a una institucién publica o privada a
otorgar al agente 0 a un tercero una ventaja econdémica indebida u otra ventaja de cualquier otra indole,
serd reprimido con pena privativa de libertad no menor de diez ni mayor de quince afios.... La misma
pena se aplicard al que, con la finalidad de contribuir a la comisién del delito de extorsion, suministra
informacién que haya conocido por razén o con ocasion de sus funciones, cargo u oficio o proporciona
deliberadamente los medios para la perpetracién del delito... El que mediante violencia o amenaza,
toma locales, obstaculiza vias de comunicacion o impide el libre trénsito de la ciudadania o perturba el
normal funcionamiento de los servicios publicos o la ejecucién de obras legalmente autorizadas, con el
objeto de obtener de las autoridades cualquier beneficio o ventaja econémica indebida u otra ventaja
de cualquier otra indole, serd sancionado con pena privativa de libertad no menor de cinco ni mayor
de diez afios (Ministerio de Justicia y Derechos Humanos, 2016).
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Tipos de extorsién

a)  Extorsién Telefonica (residencial o celular): puede ser un medio de extorsién o de fraude. Con
una llamada telefénica, los delincuentes pueden obtener dinero a través de amenazas y engafios.

b)  Extorsién presencial: se trata del tipo de extorsién que se hace de forma directa. Es decir, se refiere
a la intimidacién violenta y directa que se hace a la victima o las victimas para obtener dinero,
joyas u otros.

c) Extorsién por derecho de piso: es una variable de extorsién, también conocida como «cobro de
vacunar, que tiene caracteristicas mixtas. En otras palabras, puede ser telefénica o presencial. Estd
relacionada con el cobro de cuotas o «derecho de piso». En esta modalidad, los delincuentes exi-
gen el pago de cuotas a comercios, profesionistas con interrelacion pablica (médicos, abogados,
entre otros) y a empresarios, con el fin de garantizarles proteccién.

Estafa

La estafa es un delito contra la propiedad o patrimonio que consiste en hacer creer a la victima la
existencia de algo inexistente. Tomemos el tipico caso de venta de una casa a 100 000 soles cuando esa
casa en realidad no existe. Tal como lo menciona el Cédigo Penal (2016) articulo 196:

El que procura para si o para otro un provecho ilicito en perjuicio de tercero, induciendo o mantenien-
do en error al agraviado mediante engario, astucia, ardid u otra forma fraudulenta, serd reprimido con
pena privativa de libertad no menor de uno ni mayor de seis afios.

Delitos informdticos

La rapidez de los cambios en la ciencia, la tecnologfa y el conocimiento, y la acelerada aplicacién
de las novedades en la estructura del trabajo y la vida en comunidad, requieren, de los ciudadanos,
la disposicién para adaptarse a cambios continuos en términos de productividad econémica y, sobre
todo, de bienestar personal y comunitario. Sin embargo, algunos individuos no se adaptan a las trans-
formaciones y se resisten a la convivencia pacifica utilizando la tecnologfa de forma distorsionada.
Felipe Villavicencio Terreros (2014) expresa:

El difamar a una persona a través de los medios de comunicacién (sea por correo electrénico, Facebook
o twitter), no puede constituirse como un delito informético por el solo hecho de emplear la tecnologfa
informdtica como medio, pues este delito puede realizarse a través de otros medios como son verbal,
escrito, etcétera.

Asi que, en los casos en los que un delito solamente se realice con dispositivos virtuales como
celulares, no puede ser considerado como delito informdtico, pues existe la posibilidad de que este
también se pueda realizar de forma directa.

La informdtica forense abarca todo lo que se refiere a la preservacién, identificacion, extraccion y
documentacién de evidencia informdtica guardada como dato o informacién codificado magnética-
mente. Esta parte de la ciencia indica que la evidencia digital es usualmente creada transparentemente
por el sistema operativo de la computadora sin el conocimiento del usuario. La informacién puede
estar escondida a la vista, pues, para encontrarla, se necesitan herramientas de informdtica forense y
técnicas forenses utiles para la identificacién de datos ocultos. Valga decir que, después de haber reali-
zado estos andlisis, se podrian presentar como pruebas en un proceso legal (Vacca, 2013).

Metodologia forense general
La metodologfa a emplear es un proceso de preservaciéon y documentacién de la evidencia, el cual
se divide en cuatro pasos importantes (AFDM).
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Fig. 6. Fuente: (Informdtica 64, Pagina web www.informaticaG4.com, 2014)

Evaluar

Conseguiremos la autorizacion para registrar un dispositivo mévil, conjuntamente con las po-
liticas legales que lo conllevan. Cuando solicitemos permisos al usuario, identificaremos el equipo a
evaluar, realizaremos una evaluacién previa y prepararemos la adquisicion de pruebas.

Adquirir

Se trata de la construccién de la investigacién ayudada por la recopilacién de datos, y el almacena-
miento y archivamiento de estos, que serdn datos inadmisibles para la supuesta victima y el victimario.

Analizar

Analizaremos los datos adquiridos del equipo, host y de almacenamiento, segin sea el tipo de
denuncia que se realiza.

Informe

El objetivo es el de recopilar y organizar todos los resultados de los andlisis y escribir un informe
que detalle los resultados para los involucrados (Vacca, 2013). Los pasos, sin embargo, no son estric-
tamente secuenciales. La informdtica forense digital se encuentra dentro de la informdtica forense. Por
lo tanto, si hablamos de pruebas virtuales, estarfamos refiriéndonos a la informdtica forense digital, la
cual se encarga de la identificacién, preservacion, andlisis, interpretacién y presentacién de evidencias
digitales (Navarro, 2015).

Dispositivos méviles

Si pensamos en dispositivos méviles, lo primero que recordamos es un teléfono mévil. No obs-
tante, en la actualidad, son varios los dispositivos méviles disponibles en el mercado: PC portdtiles,
PocketPC, tabletas, etc. Morillo Pozo (2009) los define de la siguiente manera:

Por dispositivo mévil nos referimos a un dispositivo que puede conectarse a Internet. No obstan-
te, algunas veces también se clasifican cdmaras digitales y reproductores MP3 o MP4 estdndares como
dispositivos moviles.

La diversidad de dispositivos méviles que existen hoy en el mercado propicia una problemdtica
para quien debe programarlos, ya que cada uno de estos dispositivos tiene caracteristicas particulares
que los diferencian (memoria determinada, lenguaje, entorno especifico y otros).

Los dispositivos mdviles funcionan con Sistemas Operativos Android e IOS. En nuestra inves-
tigacion, nos centraremos en Android debido a que funciona con software libre y es el mds usado en
nuestro medio.

Aplicacién mévil

Se trata de un pequenio software que utiliza los recursos del equipo para cumplir una funcién para
la que fue elaborada. Si tenemos en cuenta esto, no existe ni un mévil que no tenga un aplicativo. Asi
lo explican Javier Cuello y Jose Vittone (2013):

En esencia, una aplicacién no deja de ser un software. Para entender un poco mejor el concepto,
podemos decir que las aplicaciones son para los méviles lo que los programas son para los ordenadores
de escritorio.

Una aplicacién mévil es una aplicacién informdtica que funciona en dispositivos méviles inteli-
gentes. Seglin sea su tipo (gratis o de paga), el usuario podrd hacerse de estas (Pimienta, 2015).
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Estructura de una aplicacién Android

Las aplicaciones Android toman ventaja del lenguaje de programacion java, consolidado y de libre
acceso, para facilitar a los programadores el desarrollo de aplicaciones para su sistema. Como se sabe,
toda la base de Android se inspira en Linux. Menciona Juan Garrido (2013) lo siguiente:

La estructura del sistema operativo Android se compone de aplicaciones que se ejecutan en un
framework Java de aplicaciones orientadas a objetos sobre el nucleo de las bibliotecas de Java en una
méquina virtual Dalvik con compilacién en tiempo de ejecucién. Las bibliotecas escritas en lenguaje C
incluyen un administrador de interfaz gréfica , un framework OpenCore, una base de datos relacional
SQLite, una Interfaz de programacién de API grifica OpenGL ES 2.0 3D, un motor de renderizado
WebKit, un motor grifico SGL, SSL y una biblioteca estdndar de C Bionic.

Por ende, las aplicaciones se desarrollan en java con Android Software Development Kit, mds co-
nocido como Android SDK, de forma abierta. Cualquiera puede acceder al cédigo fuente para poder
solucionar problemas o bugs que aparecen con el tiempo (Ribas, 2016).

Android

Joan Ribas (2016) también sefiala que Android es una plataforma de desarrollo libre y de codigo
abierto. Tiene una gran cantidad de servicios disponibles, como los GPS, lectores de cédigos o una
base de datos. Al utilizar Android, se programa en Java, en C 0 en C++.

Por lo tanto, cabe resaltar que Android es un sistema operativo inicialmente pensado para teléfo-
nos moviles, solo que estd basado en Linux. Es libre, gratuito y multiplataforma. Si se considera que
Android siempre se estd actualizando y tiene diferentes versiones, en este proyecto se desarrollard la
solucién desde la versién 4.4 de Android, que estard disponible en el Play Store de manera gratuita

(Nieto, 2011).

3. ANALISIS Y DESARROLLO DEL APLICATIVO MOVIL

Modelo del negocio
Negocio
Los delitos realizados por los medios virtuales, relacionados con amenazas o intimidaciones, extorsio-
nes y estafas, suelen realizarse sin que el afectado sepa si es seguro contestar a ese niimero o responder el
mensaje. Esto obliga al afectado, ya que no saber a quién pertenece ese niimero, a realizar la denuncia
en la Divisién de Investigacion de Delitos de Alta Tecnologfa de la DIRINCRI (PNP). Ello se debe a
que no se puede realizar una denuncia por los delitos mencionados si es que no se conoce el nimero.
El sistema de trdmite de denuncia se realiza cuando un ciudadano quiere realizar una después de
que ha sido victima de un delito. De esa manera, el afectado se dirige a la comisarfa mds cercana para
realizar la denuncia. Ya en la comisaria, un oficial lo atiende y recoge todos los datos del denunciante.
Podrian adicionarse datos a la denuncia para que tenga mayor validez y sea aceptada. Una vez elabora-
day firmada por el ciudadano, deberd esperar a que el oficial la acepte y se inicien las investigaciones.
Si la denuncia no fue aceptada, termina el proceso. Si lo es, se tomardn las medidas necesarias que
derivardn en un caso legal. Todas las evidencias necesarias que ayuden a esclarecer quien es el culpable
serdn utiles. Al finalizar la sentencia, el proceso termina y la denuncia es archivada.

Actores del negocio
Solamente nos enfocaremos en las denuncias sobre una amenaza, extorsién, estafa o intimidacién. Se
reconocen los siguientes actores:
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Es la persona que registra la

denuncia del ciudadano, quien -
ACNO1 Oficial de Comisaria  anota los datos necesarios para
que esta sea considerada y
aceptada. .
Es la persona que realiza la de-
nuncia, y proporciona sus datos —_
ACN02 (iudadano y cualquier otra informacion
que ayude a la identificar al
sospechoso. s
Sospechoso Es la persona que realiza el -
ACNO3 delitoy quien es la causa de

realizar la denuncia.

B EEE PEE Y

Tabla 3. Actores del Negocio. Fuente: elaboracién propia.

Casos de Uso del Negocio

CUNO1 Realizar comunicacion Sospechoso w

Contestar nimero ’ !
CUN02 desconocido Ciudadano E—
CUN03 Solicitar denuncia Ciudadano R

Tieilad Birmadla

CUN04 Entregar evidencia Ciudadano k"'—"i

Ve wree

CUNO5 Registrar la denuncia Oficial *-_.-f’

Erpale bt s m

Tabla 4. Casos de uso del negocio.

PERFILES DE INGENIERIA /Vol. 12, N.c 12 - 2016 156



DESARROLLO DE UNA APLICACION MOVIL DE SEGURIDAD CIUDADANA EN EL PERU UTILIZANDO INFORMATICA FORENSE

Diagrama de casos de uso del negocio

Proceso de denuncia de un delito
Enlatabla 1, se puede apreciaralos actores que tiene el proceso de denuncia de un delito. Primeramente,
el sospechoso realiza una comunicacién con el ciudadano, el cual no tiene forma de detectar si la
llamada es segura. Al momento de contestar o recibir la comunicacién del sospechoso, existe la posi-
bilidad de que fuera un delito. En ese momento, el ciudadano se acerca a la comisarfa mds cercana y
brinda informacién de lo sucedido al oficial. Este registra todo y agrega datos extra si es que los hu-
biera. Finalmente, se firma la denuncia, que serd evaluada para su aceptacién. Asi culmina el proceso.

DIAGRAMA DE CASOS DE USO DEL NEGOCIO DEL PROCESO DE DENUNCIA

— e

v nmra

Fig. 7. Diagrama de casos de uso del negocio

Métodos y modelos generales

Teniendo en cuenta las diferentes metodologias que existen para la informdtica forense, tenemos
que considerar cudles pueden estar dirigidas a los dispositivos méviles, y estudiar qué procesos nos
serian ttiles en el andlisis forense. Como atdn el termino de informdtica forense en dispositivos méviles
no es muy utilizado, no existe un estdndar para poder aplicarlo. Por ello, mencionaremos los modelos
que se usan hoy y analizaremos cudl estarfa mds cercano a resolver nuestro problema.

Asf que el modelo general de la informdtica forense en aplicativos moéviles es como sigue:

1. Fase de identificacion y solicitud forense.

2. Fase de preparacion.

3. Fase de adquisicion de la evidencia

4. Fase de preservacion

5. Fase de analisis

6. Fase de presentacion

7. Fase de retroalimentacion y devolucion de la evidencia.

Lo anterior nos permite inferir que siempre se utilizan estas siete fases con las que se analiza un
dispositivo mévil. No obstante, recordemos que la metodologia a usar es propuesta por Themis, soft-
ware que lo divide en tres etapas: antes, durante y después del acto delictivo.
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Fig. 8. Metodologia a usar en informdtica forense.

Como se puede apreciar en la figura 5, hemos repartido la metodologfa general de la informdtica
forense como lo propone el software Themis. Se separa en tres fases generales, las cuales vamos a con-
siderar, para nuestra aplicacion, como si tuvieran un alto porcentaje de éxito. Como se puede ver, la
devolucién del equipo se elimina por tratarse de un aplicativo mévil que recolectard los datos via web,
los cuales serdn encriptados para asegurar que no sean modificados por ninguna de las dos partes, tanto
la victima y el victimario, lo que implica datos sin alteraciones.

Modelo de solucién

Nuestro aplicativo mévil tendra por objetivo recorrer las tres etapas mencionadas.
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Fig. 9. Modelo de solucién planteado.
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Detalle del modelo de solucién
Fase inicial — Antes del hecho delictivo

Esta fase, en la que procederemos a registrar al usuario en nuestra aplicacién, es importante para
verificar los datos del usuario. También, tenemos que considerar que los usuarios que se registren no
den informacién falsa ni utilicen la aplicacién de una manera irresponsable. Luego, se procederd a
recolectar los datos que serdn de ayuda para la verificacién y el uso correcto de la aplicacion. Se regis-
trard un nivel de confianza, que aumentard segin la cantidad de datos a ser verificados, para que nos
muestre qué tan confiable es el criterio del usuario al momento de usar la aplicacién.

Registro

En esta seccién, vamos a registrar al usuario. Este ingresard su informacién bdsica:

1. Nombres,

2. Apellidos,

3. Edad,

4. DNI,

5. Correo electrénico,

6. Contrasefia,

7. Confirmar contrasefa,

8. Aceptar los términos y condiciones de la aplicacion.

Después de realizar este registro, el usuario podrd ingresar a la aplicacién, y al ser su primera vez,
se le notificardn todas las caracteristicas de la aplicacién y algunas normas que debe recordar. El nom-
bre del usuario serd su DNI y su contrasefa serd la que ingres6 en su registro.

Usuario activo

Tenemos que verificar que esta cuenta esté activa cuando ocurran los percances, como la pérdida o
el robo del equipo. Esto asegurard que este tiltimo no sea usado por otra persona que no sea el duefio.
También, en esta seccién de la aplicacidn, se confirmardn los datos y se le asignard un valor de con-
fiabilidad a los usuarios que procedan a realizar estos minimos pasos, los cuales apoyardn sus criticas
y denuncias para que puedan realizarse por medio del aplicativo mévil sin intencién de molestar o
perjudicar a alguien y puedan ser considerados de forma seria y responsable. Por medio de este paso,
se le pedird al usuario que ingrese nuevamente la clave, aunque ya esté ingresada. Como un requisito
minimo, se le solicitard, una vez por dfa, que ingrese la clave, de manera que la aplicacién funcione
durante todo un dfa. De esa manera, se espera la siguiente confirmacién de contrasena para que pueda
ser tomada en cuenta.

Conectividad

La conectividad tendrd que estar presente en el momento del registro del usuario, Primeramente,
si el equipo se encuentra siempre conectado a internet, no habrd problemas en el momento de enviar
los datos al servidor que contendrd todos los datos de los usuarios, pero en el caso que el usuario no
esté conectado a internet, se procederd a guardar los datos de manera encriptada dentro del equipo.
Asf se asegurard su veracidad y que no sea alterado por ningtin otro usuario o aplicacién. Una vez que
el equipo se conecte a internet, estos datos serdn enviados al servidor para ser guardados.

Recopilacién y envio de datos

Una vez que la aplicacidn obtenga los datos del usuario, tomard los datos del equipo mévil junto
a sus registros de llamadas y mensajes. De esa forma, podrén ser tomados como datos del estado inicial
de la aplicacién. Es decir, la aplicacién enviard estos datos como estado inicial del equipo al servidor.
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También, en el envio, se utilizard un protocolo que asegure la confiabilidad de los datos y que no exis-
tan errores de envio junto a normas que regulen los imprevistos. Una vez recibidos los datos del estado
inicial del equipo, se guardardn para futuros casos de anilisis.

Fase intermedia — durante hecho delictivo

En esta fase, veremos las funcionalidades de la aplicacién. Nos centraremos en el caso de que ocu-
rra la problemdtica planteada: amenazas, estafas, intimidaciones y extorsiones. Se debe tener en cuenta
que la aplicacién proporcionard opciones en el momento en que ocurran estos hechos, notificando lo
que ocurre y ocurrird en el futuro después del hecho delictivo.

Prevenir hecho delictivo

Veremos que nuestra aplicacién estd en comunicacién con otros usuarios y que, si alguno de
nuestros usuarios registré una llamada de un hecho delictivo y lo sefialé6 como tal, automdticamente
prevendrd a los demds, de manera que no contesten la llamada o mensaje de ese ntimero. Si se permi-
tird contestar o leer los mensajes enviados, pero bajo la responsabilidad del usuario.

Recopilacién y envio de datos

Cuando ocurra la prevencién de un hecho delictivo, se guardardn la informacién de la llamada o
mensaje del perpetrador y las acciones que realiza el usuario.

Una vez que se cuenta con todas estas caracteristicas, se procede a enviar los datos al servidor. Se
considera este como el segundo estado del usuario dentro del dia de confirmacién de su cuenta activa.

Fase final — después del hecho delictivo

En esta tltima fase, se procederd a notificar los hechos delictivos que ocurrieron al equipo, dando
seguridad a la informacién que serd enviada e inaccesible para el usuario y quien realizé la llamada o
el mensaje. En esta fase, también se procederd a hacer un guardado seguro que dure en el tiempo para
que sea posible analizarlo cuando ocurra algtin caso legal.

Notificar hecho delictivo

Notificar la ocurrencia del hecho delictivo

Clasificar: amenaza, estafa, intimidacion o extorsion.

Recibiremos, en un caso, la llamada de un nimero que no conozcamos. Luego, al contestar, ocu-
rrird el hecho delictivo y, una vez finalizada la llamada, la aplicacion te preguntard si ocurrié algo con la
llamada y permitird responder «Si» 0 «No». En el caso de que se conteste que no, la ventana de pregunta
se cerrard. Pero, en el caso de contestar «Si», la aplicacién tomard acciones. En primer lugar, preguntard
sobre lo que acaba de ocurrir; si fue una amenaza, un intento de estafa, intimidacién o extorsién. Una
vez seleccionado el tipo de hecho delictivo, la aplicacién procederd a guardar los datos del registro de
llamada, y asegurar que el nimero no vuelva a poder conectarse con el usuario que lo notificé.

En el caso de los mensajes, sucede de forma parecida. Luego de haber leido el mensaje, la aplica-
cién preguntard si ocurri6 algo sospechoso en el mensaje con las mismas opciones. Solo si el usuario
contesta que «Si», la aplicacion volverd a preguntar qué tipo de hecho ocurrié: amenaza, intento de
estafa, intimidacién o extorsion. Una vez especificado, la aplicacion tomard los datos y se encargard de
no volver a recibir los mensajes.

Recopilacién y envio de datos
En esta parte, se envian al servidor los datos de la informacién sobre el delito que acaba de ocurrir.
Este se convierte en otro estado en el que el usuario fue la primera victima en denunciar ese nimero
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por medio de nuestra aplicacién. De tal forma, aporta una ayuda a la comunidad que también utiliza
la aplicacidn para la prevencién de delitos.

Guardado seguro de datos

En esta seccidn, se guarda, en el servidor, la informacién mds til sobre el hecho delictivo que
acaba de ocurrir siempre que el equipo esté conectado. En el caso de no estar conectado a interne, la
aplicacién almacena la informacién de manera segura para enviarla cuando el equipo tenga internet.
Cuando lleguen los datos al servidor, se procede a encriptarlos. Esto proporciona la seguridad de
que estos registros no sean alterados y sean precisos acerca de lo que acaba de ocurrir dentro de la
aplicacion.

Al ocurrir un caso legal en el que esté de por medio nuestra aplicacidn, el usuario que necesite usar
la informacién, otorgard la que pertenece a su cuenta para que pueda ser verificada. Todo un proceso
debe cumplirse antes de que se le otorgue la informacion que desea. Una vez la tenga, se la procederd
a copiar y desencriptar. Por tltimo, serd analizada sobre el caso que se desee.
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4. CONCLUSIONES

Como se ha visto, el progreso de la tecnologfa en los dispositivos méviles ha otorgado beneficios

a los usuarios, pero también les ha dado la oportunidad a criminales de convertir en mds insegu-

ra la ciudad. Se pudo ver que, en la actualidad, los problemas de seguridad no solamente pueden
amenazar a la persona fisicamente, sino que puede resultar efectivo llamar o enviar un mensaje de
extorsién. La situacién se agrava si consideramos que las normas legales respecto a las evidencias
informdticas no ayudan al proceso de las denuncias. Por ende, se vuelve necesario cumplir con ciertas
normas para que las pruebas sean efectivas. Ademds, es menester considerar el uso de un sistema que
ayude a corroborar que alguien fue victima de este tipo de crimen para que la poblacién no se sienta
indefensa.
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