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RESUMEN

El presente trabajo de investigacion tiene como objetivo
identificar los riesgos de seguridad en los Websites
para conocer el efecto que originan en la gestion de la
informacion en las medianas empresas, y proponer las
herramientas para combatirlos. Para ello, se concertaron
entrevistas a un grupo de empresas medianas a nivel
de Lima Metropolitana a cuyos representantes se les
entregaron encuestas formuladas con la finalidad de
levantar la informacion respectiva. El resultado del
estudio ha permitido establecer una metodologia con
propésitos muy especificos en el desarrollo de Websites,
asi como la aplicacion de acciones preventivas y
correctivas que disminuyan los riesgos de seguridad.
Para desarrollar la propuesta, se ha realizado una
investigacion de herramientas importantes para
aplicarlas con este fin, sin que, necesariamente,
constituyan una carga en los costos de seguridad, ya que
son programas de libre uso y sin licencias de utilizacion.
Los responsables de la seguridad de la informacion
de cada empresa deberan conocer previamente la
funcionalidad, bondades y focos de testeo de estas
herramientas para hacer realmente efectiva la deteccion
de vulnerabilidades en las Websites.
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ABSTRACT

Theresearch aims toidentify security risks on Websites, to
know the effect that result in information management
in midsize companies, and propose tools to combat
them. To do interviews were arranged with a group of
medium-sized enterprises in Metropolitan Lima, where
surveys made in order to raise the relevant information
were delivered. The result of research has established a
methodology with very specific purposes to take into
consideration in the development of Websites and allow
preventive and corrective actions to reduce security
risks. To develop the proposal has been conducted
important research tools to apply them to this end,
without necessarily constitute a burden in security
costs, since programs are free to use and unlicensed use.
The responsible for the security of information of every
company must first know the functionality, benefits and
sources of testing of these tools to make really effective
detection of vulnerabilities in Websites.
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1. Introduccién
Situacidn problemadtica

Dado que los Websites tienen vulnerabilidades, es conveniente identificarlas y repararlas antes de que
esos incidentes ocurran. Se debe entender que un equipo de desarrollo con experiencia puede produ-
cir c6digos vulnerables. Este error lo cometen muchas compaifas al pensar justamente lo contrario.
Como resultado, lo que hacen es poner en peligro la seguridad de la organizacién.

Se sabe que las vulnerabilidades de red difieren de las vulnerabilidades de una aplicacién Web.
Esto es mds visible si se analiza la manera en que se corrigen estas vulnerabilidades. Para las vulnerabi-
lidades de un Websites, se necesita una actualizacién de cédigo personalizado. Vale resaltar que cada
actualizacién de codigo puede generar otra vulnerabilidad. Mientras haya menos vulnerabilidades en
la aplicacién Web, las formas de identificarlas y repararlas son mds complejas.

Objetivos

Objetivo general

Determinar de qué manera los riesgos de seguridad de Websites influyen en la gestién de informa-
cién de las empresas medianas en Lima Metropolitana, y proponer una metodologia de desarrollo de
Websites que disminuyan los riesgos de seguridad.

Objetivos especificos

*  Determinar de qué manera los niveles de seguridad de los Websites influyen en el acceso a la
informacién.

e Identificar en qué medida la infraestructura de la tecnologfa requiere un adecuado
financiamiento.

*  Determinar de qué manera los métodos de penetracion impiden una buena comunicacién
con el cliente.

e Analizar cémo se relacionan las herramientas informdticas de testeo con los objetivos y metas
establecidas.

e Determinar en qué medida las fases de testeo estdn comprendidas en los procesos de mani-
pulacién de informacién.

e Identificar de qué manera la cultura organizacional logra aplicar la toma de decisiones con
ética responsable.

2. Marco tedrico
2.1. Seguridad

En el entorno en que nos movemos, es necesario asegurar una comunicacion fiable a todos los niveles.
Muestra de la importancia de la seguridad, es la amplia gama de productos que han visto la luz en
los dltimos afos. Sin embargo, paraddjicamente, no es posible eliminar totalmente los riesgos de la
inseguridad. El proceso de especificacién y garantfa de invulnerabilidad es parte de un ciclo de vida
completo de seguridad definido por estdndares internacionales. Las primeras etapas del ciclo de vida
de seguridad definen el 4mbito del sistema, evaldan las contingencias potenciales del sistema y estiman
los riesgos que estas presentan.
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2.2. Riesgo

Un riesgo se puede entender como una probabilidad de que una circunstancia adversa ocurra. Es decir,
constituye una amenaza para el proyecto: para la actividad que se estd desarrollando y para la orga-
nizacién en general. Durante el proceso de andlisis de riesgo, se considera, por separado, cada riesgo
identificado, y se decide acerca de la probabilidad y la seriedad del mismo.

Se denomina riesgo a la posibilidad de que se materialice una amenaza aprovechando una vul-
nerabilidad. Ante un riesgo se pueden optar por tres alternativas: asumirlo sin hacer nada; aplicar
medidas para disminuirlo; o transferirlo (contratar un seguro) [1].

2.3. Riesgos de seguridad

Los riesgos de seguridad son la combinacién de uno o mds eventos que pueden o no ocurrir en un
determinado momento y que provocan un impacto indeseado. Puede ser una amenaza a alguna vul-
nerabilidad existente de la empresa, ya sea en bienes o activos. El encargado realiza una evaluacién
cuantitativa o cualitativa que permite conocer, minimizar y tomar decisiones con respecto a dicha
amenaza [2].

El riesgo es una caracteristica inherente a cualquier actividad, por lo que no debe considerarse
un factor negativo, sino un elemento clave que la empresa debe conocer y gestionar. En ese sentido,
el riesgo puede ser un factor diferenciador. Los riesgos han sido definidos como todos los posibles
eventos que pueden afectar al cumplimiento de los objetivos de una organizacién. Dichos eventos
pueden ser internos o externos, fortuitos o intencionados. Debido a la probabilidad de que suceda
algo, es necesario contar con un procedimiento que permita la identificacion de los mismos para,
posteriormente, mitigarlos [3].

2.4. Razones para realizar el andlisis de riesgos

Existen muchas causas que pueden afectar la seguridad de la informacién de cualquier tipo de organi-
zacion [4]. Entre ellas, mencionamos algunas:
a) Identificar los activos y controles de seguridad.
b) Proporcionar una guia sobre los gastos de los recursos.
¢)  Gestionar alertas de los riesgos actuales y futuros.
d) Proporcionar criterios para disefiar y evaluar planes de contingencia.
) Aplicar salvaguardas para prevenir y curar posibles riesgos.
) Mejora el nivel de conocimiento sobre la seguridad de todos los niveles.

o

&)

g) Aplicar un agente de amenaza para explotar una vulnerabilidad de un sistema o instalacién.
Una vez definido el agente de amenaza, se pueden implementar las contramedidas.

2.5, Gestion de informacién

Es el proceso mediante el cual se desarrolla, interrelaciona y controla el manejo de la informacién uti-
lizando la tecnologia. El objetivo de gestionar informacion es facilitar su ubicacién y ahorrar tiempo
en la bsqueda de la misma. La eficacia de un servicio de informacién depende de la capacidad de los
profesionales que elaboren bases de datos u otro tipo de herramientas. Se puede decir, también, que
supone un conjunto de técnicas que se utilizan para incrementar la productividad de trabajo mediante
una gestién que se adapta a las necesidades de informacidn, es decir, para contar con la informacién
adecuada, en el tiempo y lugar adecuados. Algunos autores definen la gestion de informacién como el
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manejo de la inteligencia organizacional que tiene como finalidad incrementar la eficacia, eficiencia y
efectividad para el cumplimiento de su misién [4] y [5]. La inteligencia corporativa agrupa la infor-
macién y el conocimiento con el que se cuenta, todo ello con miras a incrementar la productividad
de la toma de decisiones. La eficacia es la relacién positiva entre los objetivos y logros obtenidos. Por
su parte, la eficiencia es la relacion entre los logros obtenidos y los recursos invertidos, mientras que la
efectividad es la relacién entre los logros obtenidos, la inversién y el impacto de las acciones realizadas.

3. Metodologia

De acuerdo con los objetivos planteados para la investigacion, interesa implementar una metodologfa
que permita una evaluacién objetiva del posible impacto de los riesgos de seguridad de Websites y sus
efectos en la gestién de informacién de medianas empresas de Lima Metropolitana. El disefio permitié la
evaluacién del cambio en la variable dependiente seleccionada, a través de encuestas 77 situ de los especia-
listas en manejo de seguridad de Websites, principalmente docentes y profesionales en drea de Ingenierfa
de Sistemas. Para esto, se formaron grupos o estratos en tres niveles. El estrato I estuvo conformado por
medianas empresas comercializadoras de maquinarias, equipos y materiales de Lima Metropolitana. El
estrato 11 incluyé a los profesionales en Ingenierfa Industrial y en Ingenierfa de Sistemas y especialistas en
Informdtica, y matemdticos computacionales de los colegios profesionales de Lima. Finalmente, el estra-
to 111, estuvo formado por docentes en Informdtica en los niveles de pregrado y maestria de la Facultad
de Ingenierfa de la Universidad Ricardo Palma y la Universidad Nacional del Callao.

Marco muestral

Estd constituido por las medianas empresas industriales, comercializadoras de maquinarias, equipos y
materiales de Lima Metropolitana.

Se ha podido comprobar, ademds, que el 70% de las medianas empresas de Lima Metropolitana
no cuentan con un 4rea de cémputo especializados para desarrollar aplicaciones Websites ni con sus
respectivos niveles de seguridad, como la encriptacién de cédigos internacionales. Muchas de las me-
dianas empresas de Lima Metropolitana contratan los servicios de organizaciones desarrolladoras y de
mantenimiento de software.

En vista de esta situacion, se propuso incluir en la poblacién en estudio, como sujetos observadores,
a especialistas informdticos y docentes con amplia experiencia en el desarrollo de aplicaciones Websites.

Poblacion

TABLA 2. CANTIDAD DE SUJETOS A NIVEL DE LIMA METROPOLITANA

Niveles Sujetos Cantidad
Empresas Medianas empresas c?nlercializad?ras de maquina- 192
Estrato I rias, equipos y materiales
Especialista? en Informa- Profesionales en Industriales y Sistemas 10,900
Es:l-l:t: 11 Informdticos y matemdticos computacionales 120
Docent;iter:t{)nlfi)lr mética Maestrias y pregrado 505
Total 11,767

Fuente: Colegio de Ingenieros. Capitulo Industriales y Sistemas.
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La poblacién estd constituida por las empresas, especialistas en informdtica, y docentes del drea
Informdtica, como se muestra en el cuadro siguiente.

Tamaro de muestra

Para hallar el tamafno de muestra se utilizard el muestreo aleatorio simple. En toda investigacién, el
tamafo de muestra es muy importante, puesto que de este dependen la calidad y validez de los resul-
tados. Una muestra demasiado grande implica un desperdicio de recursos y una muestra demasiado
pequena disminuye la utilidad de los resultados. En nuestra investigacién, utilizaremos el muestreo
aleatorio simple [6]. El tamafio de muestra en el muestreo aleatorio simple se calcula con la férmula

siguiente :
N
n= On ......... @
1+-—¢
N
2 __2
2.0
n,=—%— ... (2)
0
E 2
Donde
no: tamafo de muestra
ng : tamafio de muestra aproximado
N tamafo de la poblacion bajo estudio
Za valores correspondientes al nivel de significancia
E error de tolerancia de la estimacién
o nivel de significancia
o2 varianza de la variable

Como no se tiene la variancia, utilizaremos proporciones. En consecuencia, la varianza es igual
a PQ (62), donde P denota la proporcién estimada o esperada de la variable. Como no se conoce tal
valor, se reemplaza por 0.5 (P=0.5 y Q=0.5). La f6rmula, entonces, quedaria de la siguiente manera:

rd ¥ rd

=2 =2 PO

- ey
=

”‘u - =
E* .

Hallando el tamafio de muestra:

Datos:

Poblacién: N= 11767

P=0.5y Q=0.5

E: 0.0145%

o = 5%; 1-00 = 95%; /2 = 2.5%, por tanto:
Z5.5%=1.96 (tabla normal).
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Remplazando valores en la férmula (1):

Zpo (1.96) (0.5)0.5)

Py =~ . =6y, 2344828
E* (0.0145)°
Por la férmula (3) “n” serd igual a:
. 2344528 =
= = 05,8637 = 66
14 fh, 2344828
11767

En consecuencia, el tamafio de muestra es de 66 sujetos.

Proporcidn de la muestra en cada nivel de estrato

Para establecer los pesos en cada nivel de interés en la mencionada muestra, se procederd con la se-
leccién proporcionalmente al tamano. Como muestra el cuadro N° 02, después dele estrato de las
Empresas, las proporciones mds importantes se observan en las especialidades Especialista en Informitica
y Docentes en Informdtica.

TABLA 3. PROPORCION DE SUJETOS DE LA POBLACION

Niveles Sujetos Cantidad %
Empresas Medianas empresas comercializadoras 08
Estrato I de maquinarias, equipos y materiales 12%
Especialistas en Infor- . .
mética Profeslona%es en Industriales y 35 53%
Sistemas
Estrato 11
Docentes en Informdtica ,
Estrato I11 Maestrias y pregrado 23 35%
Total 66 100%

Fuente: Elaboracién propia.

4. Resultados y discusion
Andlisis, interpretacion y discusion de resultados
FRECUENCIAS PORCENTUALES DE RESPUESTA POR CADA PREGUNTA:

TABLA 4. ;CONSIDERA QUE LOS NIVELES DE SEGURIDAD DE LOS WEBSITES SON APROPIADOS EN
LA EMPRESA?

Frecuencia Porcentaje Porcentaje Porcentaje
vélido acumulado
Vilidos St 25 37,9 37,9 37,9
No 41 62,1 62,1 100,0
Tortal 66 100,0 100,0
Fuente: Elaboracién propia.
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Anilisis de datos:
Se puede apreciar, segtin la fuente de opinién, que el 37.9% de empresas maneja unos niveles de segu-
ridad que permiten conocer que existe prevision en el promedio indicado para velar por la seguridad,

aunque existe mds del 62.1% que no guarda esta previsién.

TABLA 5. :CREE QUE EL SOFTWARE DE SEGURIDAD DEL WEBSITES EN LA EMPRESA ES OPTIMO?

Frecuencia Porcentaje Porcentaje Porcentaje
vélido acumulado
St 19 28,8 28,8 28,8
Vilidos No 47 71,2 71,2 100,0
Total 66 100,0 100,0

Fuente: Elaboracién propia.

Anélisis de datos:
Se puede apreciar, segtin la fuente de opinidn, que el 28.8% de las empresas estdn seguras de que los
software para la implementacidn de las Websites son dptimos, mientras el 71.2% es de la opinidn

contraria.

TABLA 6. :EXISTEN PROBLEMAS DE SEGURIDAD EN LOS WEBSITES DE LA EMPRESA?

Frecuencia Porcentaje Porcentaje vélido Porcentaje
acumulado
Si 34 51,5 53,1 53,1
Vilidos No 30 45,5 46,9 100,0
Total 64 97,0 100,0
Perdidos Sistema 2 3,0
Total 66 100,0

Fuente: Elaboracién propia.

Analisis de datos:

Se puede apreciar, segtin la fuente de opinién, que el 53.15% de empresas indican que si existen pro-
g q q

blemas en los Websites. Solamente el 46.9% indica que no existen tales inconvenientes.

TABLA 7. UNO DE LOS METODOS DE INTRUSION SON LOS CRACKERS. :CREE QUE PUEDEN SER

CONTROLADOS?
Frecuencia Porcentaje Porcentaje Porcentaje
vdlido acumulado
Si 38 57,6 58,5 58,5
Vilidos No 27 40,9 41,5 100,0
Total 65 98,5 100,0
Perdidos Sistema 1 1,5
Total 66 100,0

Fuente: Elaboracién propia.
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Analisis de datos:

Se puede apreciar, segin la fuente de opinidn, que el 58.5% de empresas dan como respuesta que la
intrusion de crackers puede ser controlada. Un 41.5%, asevera lo contrario.

TABLA 8. :SE ALCANZAN LOS OBJETIVOS Y METAS ESTABLECIDOS EN LA EMPRESA PARA LA
SEGURIDAD INFORMATICA?

Frecuencia Porcentaje Porcentaje vdlido Porcentaje acumu-
lado
Si 23 34,8 34,8 34,8
Vilidos No 43 65,2 65,2 100,0
Total 66 100,0 100,0

Fuente: Elaboracién propia.

Analisis de datos:

Se puede apreciar, segtin la fuente de opinién, que las metas y objetivos para la seguridad informdtica en
un 65.2 % no se cumplen. Otra parte, el 34.8%, indica que si estdn cumpliendo los objetivos y metas.

TABLA 9. :SE CUMPLEN EXHAUSTIVAMENTE LAS PRUEBAS DE TESTEO PARA COMPROBAR LA
SEGURIDAD DE ATAQUES DE CRACKERS?

Frecuencia Porcentaje Porcentaje Porcentaje
vélido acumulado
St 16 24,2 24,6 24,6
Vilidos No 49 74,2 75,4 100,0
Total 65 98,5 100,0
Perdidos Sistema 1 1,5
Total 66 100,0

Fuente: Elaboracién propia.

Anilisis de datos:

Se puede apreciar, segtin la fuente de opinidn, que el 75.4% de empresas no tiene una metodologia
adecuada para hacer pruebas de testeo que busquen evitar y contrarrestar los ataques de intrusion, prin-
cipalmente los llamados crackers. Solo el 24.6% asegura que realiza las pruebas de testeo respectivo.

TABLA 10. :EXISTEN RIESGOS DE SEGURIDAD DE LOS WEBSITES EN LA EMPRESA?

Frecuencia Porcentaje Porcentaje Porcentaje
vélido acumulado
Si 52 78,8 80,0 80,0
Vilidos No 13 19,7 20,0 100,0
Total 65 98,5 100,0
Perdidos Sistema 1 1,5
Total 66 100,0

Fuente: Elaboracién propia.
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Analisis de datos:

Se puede apreciar, segtin la fuente de opinién, que, respecto a los riesgos de seguridad en el manejo de
Websites, el 80.0% responde que estos sf existen, mientras que un 20% considera como algo seguro

la navegacién en los sitios Web.

TABLA 11. ;EL SOFTWARE DE WEBSITES ES DESARROLLADO POR LA EMPRESA

Frecuencia Porcentaje Porcentaje Porcentaje acu-
vélido mulado
St 22 33,3 34,9 34,9
Vilidos No 41 62,1 65,1 100,0
Total 63 95,5 100,0
Perdidos Sistema 3 4,5
Total 66 100,0

Fuente: Elaboracién propia.

Anilisis de datos:

Se puede apreciar, segtin la fuente de opinién, que el 34.95% estd dedicado a desarrollar sus Websites,
y la gran parte, es decir, el 65.1% trabaja con softwares desarrollados por empresas especializadas.

TABLA 12. EN sU OPINION, $LOS WEBSITES SON DE FACIL ACCESO Y NAVEGACION PARA EL

CLIENTE?
Frecuencia Porcentaje Porcentaje Porcentaje
vélido acumulado
Si 46 69,7 69,7 69,7
Vilidos No 20 30,3 30,3 100,0
Total 66 100,0 100,0

Fuente: Elaboracién propia.

Anilisis de datos:

Se puede apreciar, segn la fuente de opinidn, que el 69.7% de empresas tienen sus Websites desarro-
llados de fécil acceso y navegacion. Solo el 30.3% no cuentan con la facilidad de navegacién y acceso.

TABLA 13. ;EXISTEN PROBLEMAS DE MANIPULACION (MANEJO NO AUTORIZADO) DE
INFORMACION EN LA EMPRESA?

Frecuencia Porcentaje Porcentaje Porcentaje
vélido acumulado
Si 33 50,0 50,8 50,8
Vilidos No 32 48,5 49,2 100,0
Total 65 98,5 100,0
Perdidos Sistema 1 1,5
Total 66 100,0

Fuente: Elaboracién propia.
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Analisis de datos:

Se puede apreciar, segun la fuente de opinién, que el 50.8% de empresas, cree que existen problemas
de manipulacién no autorizada de informacién. Por su parte, el 49.2% senala que no existen tales

problemas.

TABLA 14. EN su OPINION, jEL MANEJO DE LA INFORMACION Y LA SEGURIDAD PODRIAN

MEJORAR EN LA EMPRESA

Frecuencia Porcentaje Porcentaje Porcentaje
vélido acumulado
Vilidos Si 65 98,5 100,0 100,0
Perdidos Sistema 1 1,5
Total 66 100,0

Fuente: Elaboracién propia.

Analisis de datos:

Se puede apreciar, segtin la fuente de opinién, que el 98.5% de empresas estd convencida de que la

gestion de la informacién y la seguridad pueden mejorar con el tiempo.

ANALISIS ESTADISTICO

Aqui veremos si existe relacién entre las opiniones para las variables de andlisis de la investigacion sobre
riesgo de seguridad en los Websites en la gestion de informacién en las medianas empresas de Lima

Metropolitana.

CORRELACION DE PEARSON

TABLA 15. CORRELACIONES

Si hay riesgos de No hay riesgos de
seguridad en la seguridad en la
gestién gestion
Correlacién de Pearson 1 -0,961™
Si hay riesgos de seguridad Sig, (bilateral) 0,000
en la gestién
N 66 66
Correlacién de Pearson -0,961™ 1
No hay riesgos de seguri- o
dad en la gestion Sig. (bilateral) 0,000
N 66 66

Fuente: La correlacién es significativa al nivel 0,01 (bilateral).

El SPSS nos arroja que la Correlacién de Pearson es -0.961. Se trata de una correlacién negativa
muy fuerte. Esto quiere decir que, a mayor uso de los Websites, mayor es el riesgo que representa la
seguridad en la gestidon de informacién. El grafico de la dispersién de los puntos del total de los datos

estd dado por:
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GRAFICO 1. GRAFICO DE LA DISPERSION DE PUNTOS DONDE NO HAY RIESGOS DE SEGURIDAD EN LA
GESTION CON RESPECTO A LA VARIABLE DE OPINION EN DONDE S{ HAY RIESGOS DE SEGURIDAD

e g
HIAN
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Fuente: Elaboracién propia.

Como se puede apreciar, s existe una correlacién negativa muy fuerte entre “sf existe riesgo de
seguridad en los Websites en las medianas empresas de Lima Metropolitana” y “existe un bajo riesgo en
la seguridad cuando se usa los Websites”. Usaremos la regresion lineal simple para ver qué porcentaje
de influencia de dependencia se tiene.

REGRESION

Para conocer la influencia entre las variables de riesgo de seguridad en los Websites en las medianas
empresas de Lima Metropolitana, usaremos, primero, el coeficiente de correlacién de Pearson, que nos
permitird saber qué influencia tendrdn las variables con respecto al riesgo de seguridad en la gestién de
informacidn con relacién a otra variable en donde el riesgo de seguridad es muy bajo.

TABLA 16. RESUMEN DEL MODELO

Modelo R R R Error Estadisticos de cambio Durbin-
cuadrado cuadra'do tiP. de 'l:fl Cambio Cambio i o2 Sig Watson
corregida | estimacion &R T cambio
cuadrado enF
1 9612 923 922 142839 923 766,656 1 64 ,000 2,028

Fuente: Elaboracién propia.
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AUTOCORRELACION

Por su parte, el estadistico de Durbin-Watson mide el grado de autocorrelacién entre el residuo co-
rrespondiente a cada observacion y el anterior. Si los residuos son independientes, el valor observado
en una variable para un individuo no debe estar influenciado, en ningtin sentido, por los valores de
esta variable observados en otro individuo. Si el valor del estadistico es préximo a 2, los residuos estdn
incorrelacionados; si se aproxima a 4, estardn negativamente incorrelacionados; y si se aproximan a 0,
estardn positivamente incorrelacionados.

Estadistico de Durbin-Watson

Como podemos observar, el p-valor de D-W es 2.028. Por lo tanto, podemos aseverar que los residuos
estdn incorrelacionados.

ESTIMACION DE LA REGRESION Y SU INTERPRETACION

Para estimar el modelo de regresién, debemos analizar la tabla Anova que nos brinda el SPSS. La tabla
de Anova nos brinda informacién acerca de si existe o no relacidn significativa entre las variables. El
estadistico F permite contrastar la hipétesis nula de que el valor poblacional de R es cero, lo cual, en
el modelo de regresidn, equivale a contrastar la siguiente hipdtesis:

Prueba de significacién global
Hy: No existe asociacién lineal entre las variables en donde No hay riesgos de Seguridad en la
Gesti6n y la variable en donde Si hay riesgos
H;: Si existe asociacion lineal entre las variables en donde No hay riesgos de Seguridad en la

Gestion y la variable en donde Si hay riesgos

TABLA 17. ANOVA

ANOVA=
Modelo Suma de cua- Gl Media F Sig.
drados cuadrdtica

Regresion 140,694 1 140,694 766,656 0,000b
1 Residual 11,745 64 0,184

Total 152,439 65
a. Variable dependiente: No hay riesgos de seguridad en la gestion
b. Variables predictoras: (constante), si hay riesgos

Fuente: Elaboracién propia.

El p-valor que arroja el SPSS es F = 766.656 y p = 0.000, el cual es menor que 0.05. Esta es la
razén por lo cual rechazamos la H y aceptamos que “Si existe asociacién lineal entre las variables en
donde No hay riesgos de Seguridad en la Gestién y la variable en donde Si hay riesgos”.

Observacion: El rechazo de la hipétesis nula implica que existe relacién lineal entre la variable inde-
pendiente y las variables dependientes.
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Conclusién: Existen suficientes evidencias, a un nivel de significacién del 5%, de que el indice de la
variable “Riesgo de los Websites en Gestién de Informacién” y la variable “El riesgo es bajo cuando
se usa los Websites en Gestion de Informacién” es explicado de manera significativa por la variable
independiente.

TABLA 18. COEFICIENTES

Coefcentes Intervalo de confianza de
Coefcentes no esandarizados | tipificados 95,00 para B Correlaciones Estadisticas de colinealidad
Limite Limite
Modelo B Ermor . Beta 1 Sig. inferior superior | Orden cero Parcial Semparcial | Toleranca v
1 Constante 10,785 ,209 51,703 ,000 | 10,369 | 11,202
Si hay riesgos -986 036 961 | 27,689 000 -1,057 -915 -961 -961 -961 1,000 1,000

a, Variable dependiente: No hay riesgos de seguridad en la gestion.

Fuente: Elaboracién propia.

En la columna encabezada por {Coeficientes no estandarizados}, se encuentran los coeficientes
b; que forman parte de la ecuacién en puntuaciones directas, donde ¥: es el riesgo de los Websites en
Gestién de Informacidn; X, el riesgo es bajo cuando se usa los Websites en gestién de informacion.

Y= a + b x (Ecuacién de regresién lineal)
Y=10,785-0,986 x

Observacién: El Beta de la variable No Existe Riesgo es - 0,999. Esto significa que, a mayor uso de los
Websites, mayor es el riesgo que representa la seguridad en la gestién de informacién.

El coeficiente de determinacién multiple (r2)

Mide la tasa porcentual de los cambios de Y que la variable de seguridad de Riesgo de las Websites en
la gestion de informacién que pueden ser explicados por X, que es la variable en donde el Riesgo es
bajo cuando se usa las Websites en la gestion de informacién, y simultdneamente.

¢ _ & regresidn 140,60
SC Towad |52, 439

= 09220527477

Se concluye que el 92.29% del Riesgo de Seguridad de la Websites estd basado en la gestion de
informacién cuando se usa las Websites.

5. Conclusiones

a) Se pone de relieve que los niveles de seguridad y los riesgos de seguridad no son controlados de
manera efectiva por los usuarios en varias medianas empresas. Con ello, los intrusos pueden acce-
der a las bases de datos de clientes, proveedores, empleados y otros miembros de estas medianas
empresas a través de las pdginas web.

b) Para un mejor andlisis de datos de investigacidn, una herramienta estadistica SPSS es importante.
Por esta razon, se la ha utilizado.

c) La proteccién es importante para todos los sistemas de informacién de sites criticos. Sin un nivel
de proteccién razonable, la disponibilidad, fiabilidad y seguridad de estos sistemas pueden verse
comprometidos si ataques externos provocan algin dano al sistema.
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d) Del anilisis e interpretacién de los datos se puede apreciar, segin la fuente de opinién, que el
53.15% de empresas indican que sf existen problemas de las Websites. Solamente el 46.9 % indi-
can que no existen dichos inconvenientes.

e) Los métodos de intrusion a las Websites son riesgos a la seguridad, ya que estos no son implemen-
tados adecuadamente al no reducir las vulnerabilidades en la Websites.

f) Las pruebas de testeo nos permitirdn conocer el nivel de seguridad. Estas pruebas evitardn los
problemas con las Websites de las medianas empresas de Lima Metropolitana. Siempre la lealtad
y honestidad del personal de la organizacién garantiza un mayor y mejor rendimiento.
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