ISSN impreso 1996-6660 / ISSN online 2519-5719 g+,

DOI: https://doi.org/10.31381/perfilesingenieria. v20i21.6926 |

JRIVER,

\2 /
< / >
e
s

Fendmeno del escaneo del iris dentro del marco regulatorio

Iris scanning phenomenon within the regulatory framework

Javier Maurucio Muzzio Arguello

Universidad Estatal Peninsula de Santa Elena, Ecuador

RECIBIDO: 15 de octubre de 2024
ACEPTADO: 03 de noviembre de 2024

Resumen: Este informe trata sobre el
fendmeno del escaneo del iris por dinero.
En los ultimos afos, liderados por
empresas como Worldcoin, se ha ganado
popularidad debido a la promesa
financiera a cambio de datos biométricas.
También trataremos sobre el marco legal
en diferentes partes del mundo, su
estadistica, medidas actuales vy
oportunidades y tendencias y desafios
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Abstract:

This report deals with the phenomenon of
iris scanning for money, which in recent
years, led by companies such as
Worldcoin, has gained popularity due to
the promise of financial gains in exchange
for biometric data. We will also discuss the
legal framework in different parts of the
world, its statistics, current measures and
opportunities, trends and challenges.
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1. Introduccién

El escaneo del iris por dinero es un fendmeno creciente promovido por empresas que utilizan
esta tecnologia para autentificar identidades de manera protegida y, en muchos casos, brindan
incentivos financieros a cambio del uso de datos biométricos. En los Gltimos afios, proyectos
como Worldcoin, que otorgan beneficios a los usuarios que autorizan que sus iris sean
escaneados, han ampliado la popularidad de este método. Esto ha generado un interesante
debate ético y legal a nivel mundial

2. Método
Para el informe, se utilizé un enfoque de investigacion documental y andlisis de contenido.

¢ Investigacion documental: se recopilaron y revisaron articulos académicos, informes
de mercado, documentos y noticias actuales sobre el tema. Esto permitio obtener
datos y estadisticas especificos para construir un marco teorico.

e Analisis de contenido: para identificar patrones y comprender el impacto del escaneo
del iris, se analizaron tendencias, regulaciones y desafios reportados en las fuentes
recopilados.

e Sintesis de informacidn: para estructurar el informe final, se dividié la informacion
recopilada en categorias, como estadistica, legislacion, desafios, tendencias y
oportunidades.

e Revision de literatura y citas: las fuentes utilizadas en el informe se citaron
correctamente de acuerdo con las normas IEEE.

Este método permitié un analisis exhaustivo y organizado del fendmeno del escaneo de iris
por dinero en todo el mundo, y se consideré las consecuencias tanto legales como éticas.

3. Desarrollo
3.1. Marco tedrico
3.1.1. Marco Legal

Existen leyes y regulaciones globales que regulan el uso de datos biométricos. Algunas de
las regulaciones claves que afectan la recopilacion de datos biométricos y el escaneo del iris
se describen a continuacion.

¢ Reglamento general de proteccion de datos (GDPR). Establece que el GDPR de la
Unién Europea regula como se recopilan, procesos y protegen los datos personales,
incluida la informacion biométrica. Se requieren el consentimiento explicito y se
otorgan a las personas los derechos sobre su informacién, incluido el derecho a ser
olvidado.
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e California Consumer Privacy Act (CCPA). Esta ley concede a los ciudadanos de
California el dominio sobre como las empresas recopilan, procesan y comparten su
informacion personal, incluidos los datos biométricos.

e Ley general de proteccion de datos (LGPD) de Brasil y la ley personal de
proteccion de datos (PDPA) de Singapur. Estas disposiciones también se rigen bajo
el criterio de la proteccion de datos personales. Esto obliga a las organizaciones a
asegurar el consentimiento informado y la seguridad de los datos que recopilan [1].

Los proyectos como Worldcoin han tenido problemas para cumplir con estas regulaciones en
varios paises. Por ejemplo, fue obligado a suspender sus actividades en Hong Kong por no
respetar la norma de privacidad de datos personales (PDPO), mientras que paises como
Portugal y Espafia han prohibido sus operaciones debido a problemas de privacidad y
seguridad [2].

3.2. Estadistica

El empleo de tecnologias de reconocimiento biométrico, como el escaneo del iris, esta en
crecimiento. Segun un estudio del 2024, hasta el 2030, se espera que el mercado global de
reconocimiento facial e iris crezca a una tasa compuesta anual del 14.9 % [3].

Sin embargo, esta tendencia esta provocando una creciente preocupacion entre los usuarios.
En el 2023, mas del 85 % de los usuarios se expresaron preocupados por el uso de esta
tecnologia biométrica en relacion con el uso de la inteligencia artificial (IA), mientras que
mas del 50 % se preocuparon por el modo en que se almacenan y gestionan sus datos
biométricos [3].

3.3. Medidas actuales y oportunidades

NEC Coporation, Hikvison, entre otras empresas que desarrollan tecnologias de escaneo de
iris, estan invirtiendo en mejorar la precision y seguridad de estas herramientas para ganarse
la confianza de los usuarios y cumplir con las regulaciones que son cada vez mas estrictas

[4]

Ademas, para garantizar que la informacion biométrica no se venda, iniciativas como
Woldcoin estan utilizando estrategias de reduccion de datos y sistemas de encriptacion
avanzadas [1].

La tecnologia también permite la inclusidn financiera y la autentificacion segura. El escaneo
del iris puede brindar a las personas sin identificacion formal un medio para acceder a
servicios financieros digitales y participar en la economia global en paises en desarrollo [1].
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3.4.  Tendencias y desafios

El debate sobre el uso ético y la privacidad de los datos se intensifican a medida que se
populariza la tecnologia de escaneo del iris. Debido a preocupaciones sobre el
almacenamiento y uso de datos confidenciales, mas de doce jurisdicciones han suspendido
las operaciones de Wordcoin o han iniciado investigaciones sobre la empresa [5].

Esto enfatiza la necesidad de establecer marcos regulatorios mas sélidos y transparentes para
salvaguardar a los usuarios. Ademas, debido a la resistencia de los usuarios a revelar sus
datos biométricos las empresas estan desarrollando técnicas de seguridad mas sofisticadas y
transparentes, como el uso de multiples factores de autentificacion y el almacenamiento
seguro de datos mediante encriptacion [1].

3.5.  Andlisis de resultados

Una tensidon constante entre los avances tecnoldgicos y la proteccion de los derechos
individuales se evidencia en el andlisis de la situacion. Aunque paises como los agrupados
en la Unién Europea (GDPR) o Estados Unidos (CCPA) implementen medidas regulatorias
para garantizar la seguridad y el consentimiento informado de los usuarios, todavia existen
lagunas importantes en la legislacion global, especialmente en mercados emergentes donde
el uso de estas tecnologias es mas comdn.

En cuanto a las estadisticas, se espera que el mercado de reconocimiento del iris crezca
rapidamente a una tasa compuesta anual del 14.9 % hasta 2030. Aungue empresas como NEC
y Hikvison estdn creando tecnologias sofisticadas para mejorar la seguridad de estos
dispositivos, todavia hay preocupaciones sobre el modo de administrar y almacenar de
manera segura los datos recopilados.

4. Conclusiones

El escaneo del iris a cambio de incentivos monetarios es un fenémeno que continda
expandiéndose y cambiando lo que presenta tanto oportunidades como desafios. La
tecnologia y la inclusion financiera también conlleva riesgos importantes de privacidad y un
complejo entorno regulatorio. Por ello, las empresas y los legisladores deben colaborar para
crear politicas que protejan los derechos el uso ético de la tecnologia biométrica.
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