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INTELLIGENCE IN HEALTH. A CRITICAL ANALYSIS STRATEGY FOR DECISION-MAKING IN THE HEALTH AREA
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RESUMEN

En el ultimo afo y medio, se demostré que la falta de utilizacién de datos e informacion de origen en el sector
salud produjo una de las mayores catastrofes que ha vivido la humanidad en los ultimos 100 afos. Inteligencia
es la disciplina que realiza la planeacidn, recoleccion, andlisis y generacion de productos para la toma de
decisiones de los lideres de un pais, sector, organizacién o sociedad. Se puede utilizar muy bien en el sector
salud, aplicando el modelo del ciclo de inteligencia utilizado en el ambito de seguridad o financiero. Es decir,
generando productos del andlisis de la informacién bruta, lineas de accién, estrategias y escenarios
prospectivos que orienten al tomador de decisiones a realizar politicas en salud que cumplan con las estrategias
de seguridad humana que recomienda la Organizacién de Naciones Unidas (ONU) para un desarrollo
sustentable.

Palabras Clave: Inteligencia en Salud; Seguridad Humana; Analisis de Riesgos; Epidemiologia; Mineria de
datos; Ciclodeinteligencia. (Fuente: DeCS BIREME).

ABSTRACT

The last year and a half, it was shown that the lack of use of data and information of origin in the health sector,
produced one of the greatest catastrophes that humanity has experienced in the last 100 years. The aforementioned,
due to a failure of vision, which unfortunately is seen as a problem not only of national security, but also of human
security. Intelligence is the discipline that carries out the planning, collection, analysis and generation of products for
the decision-making of the leaders of a country, sector, organization or society. This can be used very wellin the health
sector, applying the intelligence cycle model used in the security or financial field. That is, generating products from
the analysis of raw information, lines of action, strategies and prospective scenarios that guide the decision maker to
carry out health policies that comply with the human security strategies recommended by the United Nations
Organization (UN) fora sustainable development.

Keywords: Intelligence in Health; Human Security; Disasters; Risk Analysis; Epidemiology; Data Mining; Intelligence
Cycle.(Source:MeSH -NLM).
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INTRODUCCION

Durante un ano y medio la pandemia por el nuevo
virus SARS-CoV-2, que considerado uno de los mayores
fendémenos perturbadores en la Gestidon Integral de
Desastres ha estado y continda azotando al mundo,
provocando grandes crisis en diversos sectores del
desarrollo humano™ como salud, economia, seguridad,
desarrollo, politico, social y educativo. Es un problema
de seguridad multidimensional ya que afecta la
estabilidad y permanencia no solo de los estados mas
pobres o débiles sino también de los estados
hegeménicos; y si valoramos las pérdidas en todos los
contextos fueron los mas grandes perdedores, y lo mas
seguro al salir de esta pandemia sera otro mundo con
otros equilibrios de poderes que veremos en un
futuro @,

El mundo presente es para la gran parte de la sociedad
un sitio inseguro, lleno de amenazas que provienen de
todo tipo de lugares, si ya existian, ahora se visualizan
mas. Cuando estas formas se dejan, la inseguridad
aumenta de manera exponencial y afecta todos los
aspectos de la vida de las personas, desde la familia,
comunidades, estados y cruzando las fronteras entre
paises haciéndose un problema multidimensional,
hemisférico o en su caso internacional provocando un
grave desequilibrio en la llamada ahora seguridad
humana.

Pero jqué esla seguridad humana?, Segun laresolucién
66/290 de la Asamblea General de la ONU, “la seguridad
humana es un enfoque que ayuda a los Estados
Miembros a determinar y superar las dificultades
generalizadas e intersectoriales que afectan a la
supervivencia, los medios de subsistencia y la dignidad
de sus ciudadanos”. En la resolucién se exige:
“respuestas centradas en las personas, exhaustivas,
adaptadas a cada contexto y orientadas a la prevencion
que refuercen la protecciéon y el empoderamiento de
todas las personas” ®. El concepto de Seguridad
Humana esta formado por dos grandes ejes que son
desarrollo y seguridad dura. Estos a su vez tienen sus
propios ejesdeintervencién®:

EjedeDesarrollo

1.-Desarrolloensalud

2.- Desarrolloy proteccién ambiental (incluye desastres
deorigen natural)

3.Desarrolloeconémico

4. Desarrollo alimentario

Pag. 376 |

Ejede Seguridad dura
1.-Seguridad politica
2.-Seguridad personal
3.-Seguridad delacomunidad®.

La seguridad humana es uno de los ejes que ha
impulsado la ONU; en la mayoria de sus miembros se ve
que la seguridad es mas que el concepto clasico de
fuerzas del orden y de las fuerzas armadas contra la
inseguridad por grupos criminales. El concepto es mas
amplio ya que la seguridad depende de multiples
factores®. Esto quiere decir que si hay intervencion en
seguridad por parte de las autoridades y no de
desarrollo y viceversa, siempre habra un crecimiento
desigual y seguramente el resultado esperado del
concepto de seguridad human, que es mas haya que
solo la seguridad de un dafo por violencia y que
conlleva el desarrollo de otros ejes; para que realmente
el humano llegue a ese estado de seguridad integral
que lo hara desarrollarse plenamente como individuo y
sociedad®.

Como vimos uno de los ejes de desarrollo es el sector
salud, como parte importante de la seguridad humana
y que forma parte actualmente de diversos indicadores
de desarrollo a nivel mundial, entre ellos el indicador
multidimensional de pobreza extrema de la Comision
Econdmica para América Latinay el Caribe (CEPAL)?.

Si una comunidad no tiene salud, no solo tendra
repercusiones en esta area tan sensible del ser humano,
sino que tendra consecuencias extendidas a otros
sectores, como desarrollo, econémico, politico y social.
Por lo que la toma de decisiones por parte de los lideres
en salud de cada pais, a su nivel de responsabilidad
genera politicas publicas, estrategias e intervenciones
para un adecuado desarrollo del sector salud que
depende de un certero analisis de toda la informacién
que se genera en este sector de salud; que amerita que
estos datos convertidos en informaciéon sean
recopilados, analizados, valorados, para dar como
resultado diversas estrategias que pudiera tomar el
lider.

Lo mencionado se puede aplicar desde lo operativo en
una sala de urgencias o hasta el nivel de un liderde
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salud de su nacién. Para esto se ha tomado las
ensefianzas y los ejemplos que lleva la disciplina de
Inteligencia estratégica, tactica u operativaen el dreade
seguridad y que se aplica a nivel empresarial,
econdémico y por diversas organizaciones para poder
tomar las mejores decisiones ante un cumulo de
informaciony con estalatoma de decisiones complejas.
Para esto en el 4rea de salud existe la llamada
Inteligencia en Salud que abordaremos en este articulo
explicando desde su definicién, su forma de emplearla
para llegar a un producto que ayude al lider a tomar la
decision de la estrategia mas acertada para el
desarrollo, responder a una crisis o prevenir un

problema futuro®6® .

DEFINICION Y TIPO DE INFORMACION DE
INTELIGENCIA

El manejo de cualquier tipo de informacién provoca
irremediablemente la clasificacion de todas sus formas
o modalidades. Esta actividad es utilizada cuando
manejamos una disciplina como la inteligencia, cuya
aparicién en el terreno del dominio publico de la
sociedad es técnicamente reciente, aunque su practica

yatengavarios siglos®.

Existen diferentes definiciones de inteligencia
dependiendo del pais u organizacién a la que nos
referimos, ya que sus objetivos y metas definirdn el
alcance y las dimensiones de la actividad de
inteligencia. Uno de los primeros que definié la
actividad de inteligencia fue Sherman Kent " en el
ambito de la seguridad nacional donde identificé tres

componentesimportantes:

a) El producto derivado del manejo y transformacion de
lainformaciony el conocimiento
b) La organizacion querealiza esta actividad

¢) Los procesos mediante el que sellevaacabo',

En México de acuerdo al articulo 29 de la Ley de

“

Seguridad Nacional define por inteligencia el

conocimiento obtenido a partir de la recolecciodn,
procesamiento, diseminacién y explotacién de
informacion, para la toma de decisiones en materia de

seguridad nacional” ¥,

La generacién de productos de inteligencia esta
encaminada y centrada a conocer de una forma

analitica, criticay con profundidad los fenémenos que

udieran ser una amenaza y riesgo para la seguridad
nacional, interior y publica. Con su consecuente
generacién de estrategias y analisis de la probabilidad
deimpactoy ocurrencia; asi como todas la variablesy la

relaciéon de su causa entre ellas mismas "%,

Asi podemos definir como inteligencia al proceso por el
cual se obtiene un producto que es el resultado de
someter los datos, lainformaciény el conocimientoaun
proceso intelectual de analisis que los convertird en
informes; ya sea con lineas de accién o estrategias para
satisfacer las necesidades del tomador de decisiones,
politico, militar, policial, econédmico, financiero, en

salud, empresarial, etc™.

Anteriormente la Inteligencia se relacionaba mas a las
actividades de seguridad de todo tipo, pero
actualmente por ser un proceso adecuado de andlisis
de obtencioén, analisis y generacién de productos para
la toma de decisiones; su uso se ha extendido a varios
ambitos como el area financiera, econdémica, sector
salud, etc. La disciplina de la inteligencia se clasifica, de
acuerdoalafuncién que desempena en los procesos de
toma de decisiones, por el dmbito desde el que se
genera, o por su nivel de andlisis y contenido

estratégico™.
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Inteligencia
estratégica

Inteligencia
operativa

Inteligencia
tactica

AMBITO

Se reflere a la
prevencion y disuasion
de riesgos y amenazas
desde una visién
multidimensional que
en el corto, mediano y
largo plazo permite
orientar las actividades y
las politicas publicas en
la disciplina que se
desarrolla  (seguridad,
financiera, salud, etc.) en
torno a dos grandes
vertientes:

[J Seguridad: Productos
de inteligencia dirigida a
detectar, prevenir,
disuadir, contener 'y
posibilitar la anulacién
de riesgos y amenazas.

[J Desarrollo: Productos
orientados a la
planeacién y disefio de
proyectos y politicas
publicas  estratégicas
para el desarrollo social,
econémico y politico.
Consiste en productos
de inteligencia
relacionados
directamente a la
realizacién de acciones
de contencién y
neutralizacién de
riesgos y amenazas en el
campo operativo. Esta
generalmente

subordinado al
producto de la

inteligencia tactica (17.18)

Es el producto de
inteligencia que se
elabora para ayudar a la
realizaciéon y diseno de
las estrategias puntuales
que permitan alcanzar
un objetivo de alcance
pequeiio y subordinado
a los objetivos de la
inteligencia estratégica.
En el ambito de las
organizaciones de
caracter de tipo
financiero, sanitario o
empresarial, tiene un
caracter mas
operacional, al realizar
acciones concretas para

OBJETIVO

Generar productos
inteligencia para
actividades de toma

de
las

de

decisiones de alto nivel

relacionados con
desarrollo

el
de

estrategias, politicas y
acciones que permitan
prevenir, disuadir,
contener y neutralizar
riesgos y amenazas a la
seguridad nacional
desde una  visidon

estructural y con

un

objetivo de corto,
mediano y largo plazo.

(16)

Dar la informacién
suficiente para

discernir las lineas
intervencion

inmediatas sobre
amenaza o el riesgo.

Generar productos
inteligencia
relacionados con
identificacion,
seguimiento
compresiéon  de

de

la

de

la

y
las

consecuencias visibles
y no visibles de los
riesgos y amenazas

dentro de
organizacion.

la

INSTANCIA

GENERADORA
Centro Nacional
de Inteligencia

(CNI),
Inteligencia

Militar o Naval

etc.

Aparatos
inteligencia

de

policial,  naval,

militar o de
organizacion.

Aparatos
inteligencia

la

de

policial,  naval,

militar o de
organizacion.

la

DIRIGIDO

Funcionaros de alto
nivel (Poder

ejecutivo, Judicial,
etc.) Altos mandos
militares

Mandos bajos y
personal de linea
que realizan las
intervenciones
operativas.

Mandos medios o
bajos y personal de
linea que realizan
las intervenciones
operativas.

(2]
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conseguir un resultado
de forma inmediata. Por
ejemplo, las medidas a

tomar para la
contencion de una
epidemia, etc.

Su resultado es de las
lineas de acciéon y/o

Inteligencia

estratégica“("1 &l

Informacién generada
para la realizacion de
estrategias para la
ejecucion de
operaciones tacticas
operativas en el ambito
militar y naval.

Es el producto de
inteligencia de la que se
obtiene y procesa la
informacién cientifica y
tecnolégica en  los
ambitos civiles como
militares, que puede
afectar la seguridad de
un estado o la
competitividad de una
empresa.

La integracion  de
asuntos econémicos y
financieros a los
aspectos de seguridad y
desarrollo han generado
necesidad de

inteligencia sobre ellos.
20)

Es el producto de
inteligencia que trata
de anticipar a
evolucién de uno o
varios fenémenos, y las
probabilidades de las
acciones o inacciones

de actores que
participan en
escenarios de
diferentes tipos,
favorables y futuristas
hasta catastroéficos,

para determinar las
acciones preventivas a

realizar.1819

Determinar las lineas
de accion de Ila
actuacion e
intervencion militar a
nivel estratégico,
tactico y operativo.

Implementar
estrategias para
obtener informacion
cientifica actualizada
que permita desarrollar
tecnologia
compuetitiva.

Analizar la informacién
econdmica, interna y
externa, en todos los
ambitos para realizar

estimativos de
escenarios
prospectivos
econdémicos y  sus
repercusiones en el

ambito de seguridad y
desarrollo segun los

Aparatos de
inteligencia
estratégica.

Aparatos de
inteligencia
militar y naval.

Unidades de
inteligencia
estratégica
gubernamental
y unidades de
inteligencia
empresarial.

Unidades de
inteligencia
financiera
gubernamental
y empresarial.

Funcionarios de

alto nivel
gubernamental.
CEOs de empresas,
titulares de
ministerios y
secretarias de
estado.

Directores de

organizaciones
gubernamentales.

Altos mandos
militares y navales.
Personal tomador
de decisiones
involucrado en los
gabinetes de
seguridad.
Tomadores de
decisiones de alto
nivel
gubernamental vy
CEOs de empresas.

Tomadores de
decisiones de alto
nivel
gubernamental,
CEOs de empresas.

ejes de seguridad
humana.

Conocida también como  Analizar la informacion  Unidades de Mandos medios o
epidemiolé gica MDINT es la que se de factores inteligencia bajos y personal de
& réclica obtiene de la epidemioldgicos para médica. linea que realizan

informacién y analisisde  disefar las estrategias las intervenciones

elementos de  prevencién y operativas.
epidemiolégicos y mitigacion de
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Inteligencia en
salud

ambientales para
determinar los riesgos
biolégicos, quimicos y
nucleares de un lugar

determinado(1%20).

Se refiere al producto de
inteligencia generado
para la prevencion y
disuasién de riesgos y
amenazas desde una
vision multidimensional
en el corto, mediano y
largo plazo; permite
orientar las actividades y
las politicas publicas en

el area de salud "920).

fenomenos de origen
biolégico, quimico o
nuclear.

Podria corresponder a
un nivel de inteligencia
operativay tacticaenel
sector salud.

Generar productos de 6rganos de Funcionarios de
inteligencia para las asesores y alto nivel y
actividades de toma de  unidades de directores de

decisiones de
decisores de alto nivel
relacionados con el
desarrollo de
estrategias, politicas y
acciones que permitan
prevenir, disuadir,
contener y neutralizar
riesgos y amenazas en
el sector salud y que
pudieran  convertirse
en un problema de
seguridad nacional o
interior, desde una
vision  estructural y
coyuntural con un
objetivo de corto,
mediano y largo plazo.

inteligencia de
los ministerios y
secretarias  de
salud.

unidades de salud.

CEO : Chief Executive Officer (maximo ejecutivo de la empresa)

DEFINICION DE INTELIGENCIAEN SALUD

La inteligencia en Salud (IS) se define como “la
capacidad de solucionar problemas de salud mediante
la obtencion, andlisis y generacién de estrategias y
lineas de accién que articulen los recursos humanos,
tecnolégicosy de investigacion, a través del monitoreo,
la evaluacién y el andlisis de la situacién de salud,
utilizando las diversas fuentes de informacién sobre
riesgos y danos, propios no solo de la institucidon
involucrada sino de fuentes externas a ella, todo lo cual
tiene como expresion la generacién adecuada de
politicas y el desarrollo de una gestién basada en
evidencias, dirigidas a lograr el bienestar de la
poblacién en materia de salud®”,

La OMS por su parte la define como “las acciones en
Salud que trabajan para expandir el uso de la
informacion para la salud, incluida la gestion de datos,
la previsién y el establecimiento de escenarios,
utilizando tecnologia de la informacién de vanguardia.
La IS también es responsable de coordinar el
seguimiento de los ODS relacionados con la salud
(Objetivos de Desarrollo Sostenible de la ONU). Asi
relne y proporciona informacién estratégica e
inteligencia para desarrollar e implementar politicas

basadas en evidencia y decisiones acertadas sobre
temas de salud publicaen todos los niveles®".

OBJETIVOSDELAINTELIGENCIAEN SALUD
La generacién de Informacién de IS tiene tres objetivos
principales:

1. Con el anadlisis de informacién y la generacién de
estrategias y lineas de accion, ayudar a la toma de
decisiones complejas en estos dmbitos.

2. Ayuda a gestionar, desarrollar y evaluar programas e
intervenciones en base a su efectividad y eficiencia.
3.Tener informacién confiable para su consulta por los
diversos actoresinstitucionales®?.

PARA QUE FUNCIONA LA INTELIGENCIA EN
SALUD

La funcién de la IS es sumamente amplia como
cualquiera de sus homdlogas para otras areas.
Probablemente junto con la inteligencia estratégica es
una de las mas complejas que existen por el tipo y
cantidad de informacién que maneja. En la siguiente
imagen resumimos las funciones de esta %29,

CICLODEINTELIGENCIAENSALUD

La aplicacion de una metodologia o la plena
identificacion del conjunto de problemas que se
conoce hoy con el nombre“Ciclo de Inteligencia’, existia
ya delineado en otras perspectivas del conocimiento
como el método cientifico. El cual es unametodologia
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estructurada parainvestigacion, analisis y resultados de
una hipétesis planteada anteriormente; su analogo
actualmente y con algunas diferencias minimas es el
ciclo de inteligencia, que estd adaptado
principalmente al analisis de informacion para ayudar a
la toma de decisiones del lider segun los resultados de
estainvestigacion®.

El ciclo de inteligencia tiene pasos practicamente ya
estandarizados; pero en base a las politicas y procesos
de investigacion de cada estado, organizacién o para el
sector que se utilice puede diferir en algunos
principalmente agregdndose o disminuyéndose. El
proceso descrito a continuacion estd basado en el ciclo
de inteligencia utilizado por el Centro Nacional de
Inteligencia (CNI) de Méxicoy adaptado paralalS®.

Planeacion

/r(ﬁz N

\

>

e

£ "3

Recoleccion

S

oo
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_
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Figura 1. Ciclo de Inteligencia propuesto por el CNI para la obtencién y procesamiento
de informacioén para la busqueda de amenazas y riesgos para la seguridad nacional

Deteccién de
posibles riesgos y

Planeacion de la
investigacion

Figura 2. Ciclo de Inteligencia en Salud (*)

(*)Sugerido por los autores en base al ciclo de inteligencia para la seguridad y los pasos a seguir para
la obtencion de productos en salud ®
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DETECCION DE POSIBLES RIESGOS Y AMENAZAS
ALSECTORSALUD

La deteccién oportuna de amenazas y riesgos que pueden
afectar al sector salud, amerita una sensibilidad
extraordinaria para poder detectar de forma pertinente
datos e informacion que puede convertirse en un
momento en un problema o hasta dependiendo del origen
y de la magnitud en un agente perturbador provocador de
undesastre, por ejemplo una epidemia?®”.

Existen diferentes fuentes de informacién que nos generan
datos en tiempo real que pueden alertar que algo estd
funcionando mal o que se esta saliendo del
comportamiento habitual en un lugar o zona del pais. Las
fuentes deinformacién masimportantes son®:

1. Los observatorios de vigilancia en materia de salud de
diversas instituciones publicas y privadas
(epidemioldgicos, toxicoldgicos, atenciénalasalud, etc.).

2. Los canales endémicos de diversas enfermedades que
nos da el comportamiento principalmente de
enfermedades infectocontagiosas y crénicas que se salen
de sucomportamiento normal.

3. Tasas de mortalidad, prevalencia e incidencia que se
salendeloesperado paraelmomentoindicado®.

4. Latasadelasunidades centineladel pais.

5. Indicadores en seméforos amarillos o rojos en alguin
momento dado.

6. La informacién dada por medios de informacion
publicos.

Estas serian las fuentes de alertas mds importantes, pero
pueden existir otras que nos puedan alertar. Aqui, lo mas
importante es que se tenga la suficiente sensibilidad,
conocimientoy apertura para poder decidir que ese podria
ser un problema de tal grado que pudiera afectar al sector
saludy convertirse en un problema de seguridad interior o
nacional para el estado. Estos errores de minimizar los
avisos que en no en menos ocasiones son “muy sutiles’, se
han materializado verdaderamente en problemas, si no es
que hasta en desastres que han afectado a la estabilidad
del estado convirtiéndose en un problema real de
seguridad Ejemplos en la historia de
fendmenos tipo Cisne Negro hay muchos®. Por eso, se
exige una adecuada sensibilidad para poder detectar
posibles problemas que ameritan ser investigados para
tomar decisiones preventivas y mitigadoras, sin caer en la
paranoiay esto llevar a trabajo inutil y gasto de recursos sin

nacional.

razéon®".

El término cisne negro, fue descrito por Nassim Taleb un
economista libanés en su obra el Cisne Negro. El Impacto
de lo Altamente Improbable en 2007,en el que describe la
teoria que en ocasiones se presentan fendmenos no
esperados, ni pensados e imprevisibles cambiando
totalmente el momento histérico en cualquiera de sus ejes,
los cisnes negros. Para Taleb, la economia y la historia
caminan gracias a la presentacién esporadica de estos
sucesos®?,

PLANEACION DE LA INVESTIGACION

Ya encontrado el motivo de la investigacién en esta fase el
responsable realiza la planeacion desde la conformacién
de equipos de trabajo con sus responsabilidades, las areas
de investigacién, los objetivos y metas a perseguir, las
fuentesy tipo deinformacién que se utilizara.

Es importante definir los perfiles de los integrantes de los
equipos de trabajo ya que estos seran importantes para la
adecuada obtencién de informacién y su subsecuente
andlisis por el equipo dedicado paraesto.

Aqui también se especificaran los tiempos de entrega con
cronogramas de actividades, asi como los posibles
resultados esperados®.

RECOLECCIONY OBTENCION DEINFORMACION
Consiste en la obtencién y reunién de informaciéon en
bruto, es decir, la base de la inteligencia para ser analizada
por un especialista en el area. La elaboracion de un
producto de inteligencia en salud se produce porque
aparece un requerimiento especifico, sea de los
potenciales usuarios o del propio servicio de inteligencia
en salud que ha encontrado posibles riesgos o amenazas
que pudieran afectar®?.

Las fuentes mas importantes que se pueden utilizar con
estefinson®:

1. Informacién de fuentes humanas HUMINT. Se realiza
desde informacién recogida o suministrada directamente
por personas. Por ejemplo las que se obtiene de las
autopsias verbales durante un cerco epidemiol6gico®.

2. Informacién de fuentes abiertas (OSINT) El Instituto
Nacional de Administracion Publica (INAP) define fuente
abierta como "como cualquier tipo de informacion” sea
impresa, digital, analdgica y que se puede transmitir u
obtener de diversas fuentes de informacién de consulta
abierta, como medios de informacién, bibliotecas, redes
sociales, internet, etc. El origen de las fuentes abiertas se
enumeraenla Figura3.
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Figura 3. Origen de fuentes abiertas

3. Informacion de las oficinas regionales y por pais de la
OMS.

4. Vigilancia activa: Monitorizacién regular de fuentes
de informacidn, requiere de especialista en
epidemiologia altamente capacitados y con
experienciaen el manejo deinformacion.

5. Vigilancia pasiva: Informe de forma rutinaria de la
informacion generada para detectar de forma
tempranaalgun caso.

6. Vigilancia clasica: Se realiza de rutina, reportando
casos de enfermedades, basada principalmente en los
informes de las instituciones de salud de los tres niveles
de atencion. La gran desventaja es la deteccién de
formalentade brotesyamenazas emergentes.

7. Vigilancia basada en eventos: Informacién obtenida
de fuentes de inteligencia que puedan ayudar a
detectar eventos que ocurran en poblaciones sin
acceso a servicios de salud formales. En cuanto se
presenta un evento, es reportado, y se debe iniciar el
protocolo de evaluacién deriesgos “°.

Ademas del manejo de plataformas tecnoldgicas de
sistemas de informacién en tiempo real vy

telecomunicaciones ya sea en el ambito estatal,
nacional o internacional para obtener informacién o
datos que lleven a tener elemento para obtener la
inteligenciaen salud necesaria®”.

PROCESAMIENTOY ANALISIS

Altener lainformaciony los datos, contintia la medicién
de la veracidad y el andlisis de esta, previamente se
debera comprobar el nivel y grado de evidencia de la
informacién, para lo cual utilizaran diferentes
herramientas para esta tarea®’*®. Uno de los problemas
al que se enfrentaran para poder discriminar la gran
cantidad de informacion es que esta influenciada por la
ley deHick®?.

Posteriormente se realizara el andlisis de la informacion
delabase de datos oinformaciéon duracomo:

1.Indicadores

2.Tasas

3.Canalesendémicos

4. Informacién epidemiolégica concreta nacional e
internacional

5.Datos duros de autopsias verbales®

&




En general seranlas bases de datos que se mencionaron
previamente, y la experiencia de los analistas que
podran utilizar diversos métodos de andlisis de
informaciéon que se pueden resumir de la siguiente
forma“®:

Técnicas analiticas estructuradas para el analisis de
informacion para productos de inteligencia

El analisis estructurado se define como una
“metodologia diferenciada de andlisis de inteligencia
que se realiza paso a paso para procesar todo tipo de
informacion incompleta, ambigua y a veces engainosa,
conlaquehandetratarlosanalistas”“".

El andlisis estructurado son mecanismos por el cual los
procesos de pensamiento y analisis se exteriorizan de
forma sistematica y transparente, que puedan ser
transmitidos, que permitan construir informacion y ser
criticados por terceros de forma sencilla. Ademas, estas
técnicas facilitan que las conclusiones de los equipos de
analistas sean lo mas sélidas posibles para la toma de
decisiones por el decisor.

Existen las siguientes categorias de anélisis, el juicio de
experto, analisis estructurado y métodos cuantitativos
utilizando datos empiricos.

Métodos de analisis estructurado:
1.Lluviadeideasestructurada
2.Matrizdeimpacto cruzado
3.Comprobaciéon deasuncion clave
4.Indicadores

5. Analisis de hipétesis competidoras
6.Andlisis y autocritica estructurada
7.Analisiswhatif "

Métodos de analisis deriesgos:
Probablemente es uno de los métodos mas utilizados
enel area delasaludylagestiéon integral deriesgosde

desastres. Se parte de la primicia de que no existe una
seguridad al 100 por ciento, por lo tanto siempre
existird un riesgo. El riesgo es la posibilidad de que un
evento futuro cause un impacto negativo o dafio; y los
factores que forman unriesgo son laamenaza que es la
intencion latente de un individuo, grupo de personas o
el peligro latente de un fenémeno perturbador de
hacer dafo o de provocar un mal grave ya sea a las
personas, instalaciones, al patrimonio, a la informacién
de una instituciéon, empresa o individuo; se puede
concretar o disuadir segun el grado de preparacion
(prevencion) o de responder (mitigacién) si es superada
la capacidad de respuesta de la organizacioén, sociedad,
etc (42)‘

Con la base de la informacion previamente procesaday
que se encuentre disponible se determinara la
frecuencia con la que los eventos se pueden producir y
la magnitud de sus consecuencias. El conocimiento que
se genera permite proponer lineas de accion para la
prevencion, contencién, atencién y sequimiento de los
riesgos; tanto para la seguridad nacional como para
determinar los riesgos latentes en el sector salud, de un
hospital, de un servicio hospitalario o de un paciente,
asi como para los intereses de una empresa o
corporacion“#,

Después de haber analizado todos estos factores
podremos realizar su medicién através de cualquiera de
estos metodos*“:

1.Porel grado de vulnerabilidad existente
2.Elgradodeocurrencia

3.Elgradodeimpacto

Esto nos permitira vislumbrar cual es el riesgo de mayor
impacto, vulnerabilidad o por su probabilidad de
ocurrencia en la linea de tiempo. Para el analisis de
riesgo se mide la probabilidad de ocurrencia y de

impacto de una probable epidemia.Tabla 1

Tabla 1. Tabla de calor para el analisis de riesgos

ANALISIS DE
RIESGO
Evento adverso | Causas Consecuencias Probabilidad | Impacto | Evaluacion
A Epidemia Mal control preventivo Aumento de los casos de la enfermedad 3 4 12
B Epidemia Aumento de los casos Mayor morbilidad y mortalidad 3 5 15
C Epidemia Aumento de los casos Mayor gasto en tratamientos 3 4 12
D | Epidemia g)(i:%rrqgm%gn de la produccion | Gyrisis econémica a corto y largo plazo 4 5 20
E Epidemia Gobierno Falta de credibilidad por su falta de control 4 5 20
F Epidemia Estado Problema de seguridad nacional 3 5 15
Pig. 384 | &

A4

z

b

NOISIATY 3d OTNO1LAY



2

2

ARTICULO DE REVISION

Red devinculos

La Red de vinculos, esto se aplica en todos los sectores
de la sociedad, no es exclusivo de la criminologia e
investigacién de la delincuencia; si bien se utiliza mas
para aspectos criminales y prevencién de delitos, el
tener conocimiento respecto al tema nos puede ayudar
a mejorar nuestro negocio o en el caso del sector salud,
para encontrar las herramientas para hacer eficiente la

seguridad“?.

Una red se compone, por lo tanto, de tres elementos
basicos los cuales son: nodos o actores, vinculos o
relaciones y, flujos. El uso de las redes de vinculos nos
permite conocer a los actores, nodos u agentes que las
conforman, las relaciones que setejenentreellosylos

procesos, micro y macrosociales que surgen de esa
convergencia“®.

A través de una red de vinculos podemos hacer la
trazabilidad por ejemplo de un portador infectado y
todos los contactos (vinculos) que ha tenido en un
periodo de tiempo determinado, esto nos permite
rastrear de forma segura todos aquellos posibles
contactos con posibilidades de desarrollar la misma
enfermedad.

De hecho, en el afio 2009 el extinto Centro de
Investigaciéon y Seguridad Nacional (CISEN) hizo la
trazabilidad del “paciente” de Veracruz encontrando
que realmente el contagio primario procedié del

extranjero®“,

Figura 4. Ejemplo de una red de como se puede realizar la trazabilidad de contagiados a través de varias
generaciones, desde el caso indice en una epidemia
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REALIZACION DE LAS LINEAS DE ACCION Y
ESCENARIOS PROSPECTIVOS

Formulaciondelapropuestadelineasdeaccion
Altenerlos resultados del analisis de lainformaciény de
los riesgos debemos proponer e iniciar las lineas de
accion para la intervencién inmediata sobre el
fenémeno y las vulnerabilidades, para evitar en lo que
mas se pueda, el impacto sobre el sector salud y sus
diferentes ramificaciones de afeccion a otros sectores,
cumpliendo los siguientes pasos“:

e ;Qué hacer? para solucionar la problematica desde la
perspectiva del Estado o del sector salud u
organizacion

® Formulacién de estrategias para politicas publicas en
salud

® Formulacién de estrategias de accion en el sector

salud

¢ Asignaciénderesponsablesy plazos“.

Construccion de escenarios prospectivos

Teniendo las lineas de accion, el analisis de la

informacion asi como los antecedentes historicos se
podran formular prondsticos y disefar escenarios y
desenlaces de acuerdo con los hechos y tendencias que
puedan ocurrir; asi como sus impactos o posibles

repercusiones a corto, medianoy largo plazo“#.

La construccion de escenarios ayuda a determinar lo
que puede ocurrir, no lo que va a ocurrir, ni lo que debe

ocurrir, ni,incluso, lo que la gente quiere que ocurra.

Los escenarios se pueden dividir en diferentes tipos,

pero los mas comunes son:

1.Tendencial
2.Futurible
3. Catastrofico

4. Utopico™.

Tabla 2. Matriz para realizar la planeacion estrategita de diferentes escenarios
propuesta por Miklos T. ©®

VALORACION RETROSPECTIVA

M.P.E.
MATRIZ PROSPECTIVA Y ESTRATEGICA

[Visualizacion grifica orentadora

PROSPECTIVA PLANEACION ESTRATEGICA

Andlsis

Escenarios ESCENARIOS ESTRATEGICDS *

Indeadores Presente Tendencal | wipo |

Futurble® 2030

ndices Pasido
Nimero de enfermos -memmmuwwm Brote de SARS secundario CORV_| Aumento

No sucedel Evitar que pase este tipa de fenomenos o en su caso estar preparado de forma adecuada para evitar que legue o epidemia.

I

Planeacion Tactica

|

Pianeacion Operativa

Evaluacion y sequimiento

Informacion tiempo real

uipos de rapida EMT

uipos de 513 de epidemias

MPE®
Tomds Midos
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-

FASES DE ACTUACION ANTE ESCENARIOS DE PANDEMIAS

Revision y actualizacion
de Planes y Programas

Planes de Gestién de Riesgos
Planes de Emergencias

Planes de Gestion de Crisis

Planes de Recuperacion Desastres
Planes de Continuidad

Resiliencia Organizacional

s

Respuesta Incidentes
Respuesta a Crisis

Respuesta Emergencia

Activacion y ejecucion de Planes

Continuidad de Negocios/DRP

DURANTE | DESPUES

Fuente®”

AGENDA DE RIESGOS Y TOMA DE DECISIONES
(DIFUSIONY EXPLOTACION)

Agendaderiesgos

Después de tener identificados los riesgos de forma, las
lineas de acciony los posibles escenarios se procederd a
realizar la agenda de riesgos, que es el instrumento
ejecutivo de planeacién estratégica, el cual es el
resultado; y se enuncian los temas identificados por los
analistas para seratendidos y analizados por el tomador
de decisiones, y que el sector salud debe atender para
darle seguimiento a sucomportamiento o evolucién®?.

Recordemos que la agenda de riesgos tiene dos ejes
principales de accién:

1. Esel documento rector de las actividades del drea de
inteligencia en Salud y deun tomador de decisiones
2. Es la herramienta basica para la planeacidén
estratégica delainteligencia en salud, yaque organizay
delimita el universo de trabajo de las areas que lo
conforman.

La cual tiene caracterdoble, normativoy prospectivo®?.

Normativo

e La agenda permite programar y da prioridades y
recursos a cada uno de los temas de atencién, seguin
su nivel de riesgo de importancia y posibilidad de
ocurrencia.

* Loanterior permite hacer un uso mas eficiente de los
recursos del servicio de inteligencia en salud, los
ministerios de salud y/o hospitales, enfocandolosen

« https://drjenespanol.com/articulos/coronavirus-covid-19-que-tan-preparados-estamos-para-atender-una-pandemia/¢

la cobertura de las necesidades de la informacion de

los usuariosinstitucionales.

Prospectivo

1. La agenda de riesgos establece los escenarios en los
que previsiblemente se desarrollaran las situaciones
de atencion del sector salud en un periodo temporal

determinado.

2.Esun ejercicio deinteligencia explicativay proyectiva
que busca establecer, mediante el analisis, el
desarrollo futuro de las probleméticas sociales y
politicas del sector salud susceptibles de convertirse
en riegos para la estabilidad y tranquilidad del sector
y sus ramificaciones hacia otros sectores como el

econdémico, politico, social, seguridad, etc.

La agenda se orienta a cumplir con la vocacion del
sector que la realiza, por tanto, busca convertirse en un
referente estratégico para la toma de decisiones de
Mando.

La utilidad y el valor que los tomadores de decisiones
otorguen a la agenda son primordiales para orientar las
actividades del servicio que lo labora y por lo tanto del

hospital, de laorganizacién o el serviciode IS®.

Funciones de la agenda de riesgo de Inteligencia en
Salud.

c:(if): '
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Orienta en la Adquisicién de Equipos y Materiales
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Antecedentes

Problema

Analisis de riesgos

Andlisis critico del modo y efecto de falla (ACMEF)
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(Identificacién de los riesgos)

o

Analisis jerarquico de procesos (jerarquizaciéon de los
riesgos)

AGENDA

Riesgo

Responsable

Intervenciones

Resultados

O O 0O O OV

Evaluacion (indicadoresy/o evaluadores externos)

Tomadedecisiones

Los equipos, las estrategias y los procesos que se
organizan en respuesta a una crisis tienen muchos
nombres diferentes, por ejemplo: “Equipo de respuesta
a la crisis’, “Equipo de trabajo de COVID-19", “Equipo de
manejo de brotes”,“Sala de guerra’,"Centro de comando
de coordinacidon de emergencias’, “Comité de manejo
de desastres’, entre otros. No obstante, su organizacion
y objetivos a menudo son similares. Son un grupo de
personas que conforman el 6rgano central de toma de

decisiones en respuesta a unacrisis. Estos érganosde

toma de decisiones en situaciones de crisis tienen tres

propdsitos®©y:

1.Facilitarlatomarapida de decisiones

2. Agilizar la recopilacion, provision y difusién de
informacion esencial

3. Asegurar la coordinacién y colaboracién entre las

partesinteresadas clave.

Una estrategia eficaz de toma de decisiones politicas en
respuesta a una crisis es a menudo un acto de
equilibrismo entre intereses opuestos. El equipo de
respuesta a la crisis debe ser lo suficientemente
pequefo para poder tomar decisiones rapidamente,
pero lo suficientemente grande para incluir diferentes
perspectivas y fuentes de informacion. Debe ser
jerdrquico y tener una clara division de las
responsabilidades, pero también ser plano y horizontal,
y asegurarse de que no se supriman las criticas, se evite
el pensamiento de grupo y que el poder de la toma de
decisiones no esté demasiado centralizado. Asimismo,
debe actuar con decisién y rapidez, sin dejar de
garantizar que esas decisiones estén bien informadas y

basadas en hechosy opiniones de expertos®®.

La toma de decisiones en base a la agenda de riesgos,
los escenarios y las lineas de accién debera realizarse

segun el siguiente esquema®:
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Identificar y
priorizar
problemas
Gestionar la
respuesta y
desarrollar
soluciones

PRODUCTOS ESPERADOS DE INTELIGENCIA EN
SALUD

Los productos esperados de un sistema de Inteligencia
en salud estaran supeditadas a la agenda de riesgos, la
linea de accion del sectory las politicas publicas del pais

pero podemos resumirlas asi®®:

1. Inteligencia operativa médica, la cual servira para
toma de decisiones con analisis critico e integrara de
forma adecuada, por ejemplo, en los servicios de
urgencias en las unidades decisiones criticas®’*.

2. Realizaciéon de escenarios prospectivos y/o
multidimensionales que afecten directamente o
indirectamente al sector salud.

3. Realizar seguimiento multicausal de procesos de
morbimortalidad de forma longitudinal y vertical en un
sentido critico con una visiéon multidimesnsional

4. Seguimiento en tiempo real de pacientes de forma
preventiva (andlisis de vulnerabilidades de
propagacion de enfermedades infectocontagiosas y/o
crénicas)

5. Estimaciones de riesgo (a partir de un set de

variables/usuario) en determinados padecimientos.

6. Realizacién de modelos predictivos y proyectivos de
enfermedades infectocontagiosas o
cronicodegenerativas de alto impacto social,
econdmico, politicoy de seguridad humana®®.
7.Censos de pacientes con enfermedades prioritarias.

8. Obtencién de informacion en redes sociales a través
delusodebuscadores entexto libre®".

9. Desarrollo de productos de informacién a través de
tableros (visualizaciones diversas), herramientas de
consulta dindmica (reportes, cubos dindmicos, mineria
dedatos).

10. Proyectos de analitica avanzada, tales como
prediccion de enfermedades, prediccion de riesgos en
complicaciones, calculo de prioridad quirurgica,
identificacion de riesgos potencia en salud publica,
analitica predictiva en salud, analitica de tratamientos y
diagnosticos para mejorar la cura de enfermedades
crénicasy degenerativas.

1. Desarrollar modelos y simulaciones de
comportamiento de riesgos potenciales en salud para
realizar escenarios proyectivos y predictivos que sirvan
parael decisoren sutomade decisiones®?.

12. Realizar en base a los resultados de los analisis las
lineas de accién de prevenciéon y mitigacion que
pudierantomarse ©,

13. Realizar perfiles demograficos que apoyen las
decisionesen salud.
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CONCLUSIONES

La generacion de informacion de IS implica la
vinculacién de informacion propia del ambito de la
salud (como la morbilidad y la mortalidad) con la
integracion de fuentes provenientes de distintos
sectores, como el social, el ambiental, lo cultural, lo
politico, lo econdmico, de seguridad, de
comunicaciones y los relativos a la infraestructura. La
generacién de productos de IS amerita de tres factores
importantes, personal altamente calificado en
metodologia de inteligencia con derivacién en salud, la
existencia de un sistema de informacién de calidad
oportuna y confiable y un soporte tecnolégico que

realice los procesos de andlisis avanzado.

Una organizacion de IS debe partir de la primicia de

tener diagndsticos completos, precisos y adecuados,
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